


 На данный момент более 90% ИС построены на и используют
из состава в качестве сервиса генерации и

управления цифровыми сертификатами (сертификаты доступа, инфраструктура);

 Необходимо применить усилия, чтобы изолировать центр доменной инфраструктуры (а
соответственно и сам Центр Сертификации) от атаки извне, он связан с каждым рабочим
местом, с системами, внутренними порталами и сервисами и т.д.;

 Отсутствие патчей безопасности для ;

 Отсутствие уверенности в отказоустойчивости при атаках извне (помним Ирак, когда
отключалось оборудование и ПО по командам из США), а это критическая часть ИС.

Как вывод: необходим перевод ядра доменной инфраструктуры (домена безопасности) на
отечественное ПО и установка отечественного ПО управления цифровыми сертификатами.
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• JaCarta Authentication Server 

•

• Secret Disk Linux 

• Крипто БД 

• – защищённый флеш накопитель (ЗМНИ)





Aladdin Enterprise Certificate Authority (Aladdin eCA) 

К3         К2          К1          Гостайна

Предназначен для замены Microsoft CA в корпоративных и 
государственных информационных системах:
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Предназначен как для малых так и для крупных территориально 
распределенных ИС и высоконагруженных сервисов ЦОД
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Базы пользователей и ключей Интеграция с бизнес приложениями

Пользователи Инфраструктура

{REST:API}

remote



•

•

•



•

•

•

•





В итоге:
• Отсутствуют риски остаться без ИС в результате отключения 

сервисов Microsoft
• Бесшовная и плавная миграцию LDAP и PKI без резкого 

отключения AD
• Получаем реально независимую инфраструктуру домена 

безопасности с сохранением SSO

План миграции:
• Временно сохраняется структура леса/домена на базе 

• Рядом разворачивается новый домен на базе 
• Разворачивается в параллель 
• Выпускаются сертификаты для Windows и Linux KDC с обоих 
• По мере окончания срока действия сертификаты выпускаются 

новым СА



Организация SSO (единый вход) на отечественных ОС 

• Вместо простого пароля используется автоматически сгенерированная сложная 
последовательность (до 63 символов), хранящихся в защищённой области 
электронного ключа JaCarta. В случае установки в политиках безопасности 
функции автоматической смены пароля на средстве аутентификации, к примеру, 
раз в день — задача подбора пароля становится и вовсе невыполнимой

• Пользователю не нужно запоминать сложные пароли и периодически их 
менять. Нужно всего лишь запомнить короткий PIN-код, который защищён от 
подбора

• При данном сценарии нет необходимости поддерживать УЦ
• Конфигурирование и защита SSH и RDP подключений

• Aladdin SecurLogon является удобным решением для перехода от простых паролей 
к двухфакторной аутентификации с использованием любых цифровых 
сертификатов, хранящихся в защищённой области электронного ключа JaCarta

• Aladdin SecurLogon помогает облегчить  создание гетерогенных сетей в уже 
существующих системах c развёрнутой PKI, так и создание новых ИС только на базе 
отечественных ОС

• Поддерживает работу с Aladdin eCA, MSCA

• Домены: Microsoft AD, FreeIPA, Samba DC
• РЕД ОС 7.2 (7.3),  Astra Linux 1.6 SE (1.7 SE), Альт 8 СП, Альт 9
• Автоматизация развертывания 20 минут на 1000 АРМ
• На сертификации по требованиям ОУД-2 ФСТЭК





Наиболее востребованные сценарии и технологии  

Одноразовые пароли  

Цифровые сертификаты
- и смарт карты

доверенная ОС, 
серт/ VPN, 2ФА и ЭП в одном устройстве)
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Надёжная защита информации в СУБД

• Сертифицированное СКЗИ для защиты данных в базе

• Зашифровываются таблицы или отдельные столбцы

• Реализованы методы "прозрачного" шифрования

Разграничение прав доступа пользователей

• В системе реализована двухфакторная аутентификация

Аудит и мониторинг действий пользователей

• Доступ к данным учитывается в защищенном журнале

Защита от Администратора СУБД

• Админ имеет доступ к таблицам

• Все попытки доступа фиксируются 



Шалимов Сергей
+7 (977) 280 84 12

Контакты:

Для запроса дополнительной информации прошу обращаться напрямую или на общий ящик команды, 
будем рады поделиться опытом и помочь!

Построение системы 2ФА на базе отечественных ОС 
• Инфраструктура открытых ключей
• Удаленное подключение сотрудников
• Централизованное управление защищенными носителями информации
Интеграция системы 2ФА в ИТ-инфраструктуру
• Обеспечение связи с доменами на базе SambaDC, FreeIPA, ALD Pro и др.
• Обеспечение связи с бизнес приложениями
Помощь в миграции инфраструктуры c Windows на Linux
• Разработка плана миграции (на базе готовых отработанных методик)

mailto:linux@aladdin.ru
http://www.aladdin-rd.ru/

