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Безопасная установка и 

обновление программного 

обеспечения в Astra Linux на 

примере Secret Disk 

Практикум



ПЛАН МЕРОПРИЯТИЯ

▪ Первый взгляд на проблему

▪ Знакомство с репозиториями

▪ Аспекты безопасности 

▪ ОС Windows vs Astra Linux

▪ Общий пример настройки

▪ Установка и обновление Secret Disk



УСТАНОВКА И ОБНОВЛЕНИЕ ПО НА ОС LINUX

Первый взгляд на проблему 

Объективная реальность

▪ Крупные организации осваивают Linux

▪ Растет интенсивность выпуска обновлений ОС

▪ Проблема обновлений сертифицированного ПО

Насущная необходимость

▪ Методологически корректный подход к установке

▪ Системная организация обновлений

▪ Повышенное внимание к обновлениям безопасности



МНОГООБРАЗИЕ ДИСТРИБУТИВОВ

Общая база

Несмотря на функциональное

разнообразие Linux-дистрибутивов, все они 

базируются на общем ядре и базовых 

компонентах, определяющих защищенность

от угроз безопасности информации. 



ЧТО ТАКОЕ РЕПОЗИТОРИЙ В ОС ASTRA LINUX?

Основы методологии

▪ Локальный (на носителе)

▪ Сетевой дистрибутив

▪ Корпоративный (служебный)

▪ Комбинация вариантов

Виды репозиториев

Для чего нужен репозиторий?



ФОРМИРОВАНИЕ РЕПОЗИТОРИЯ

Новый подход

Main 

репозиторий

Содержит:

▪ Все пакеты основного репозитория

▪ Пакеты со средствами разработки

▪ Пакеты, необходимые для репозитория Main

▪

▪

Extended 

репозиторий

▪

▪



АСПЕКТЫ БЕЗОПАСНОСТИ

Установка и обновление ОС и пакетов ПО

▪ Использование только доверенных источников ПО

▪ Установка только проверенных пакетов ПО

▪ Контроль устанавливаемых пакетов обновлений

Дистрибутив и пакеты ПО:

Проверки безопасности:

▪ Автоматизированная проверка источника

▪ Проверка целостности и корректности пакетов 

▪ Использование ЭП в системе установки и обновления ПО



ПРАКТИЧЕСКИЙ ПРИМЕР

Демонстрация настройки системы

▪ Показ вариантов репозиториев в Astra Linux 

▪ Демонстрация общего обновления ОС

▪ Что происходит после обновления ядра ОС

▪ Совместимость пакетов разного формата

▪ Способы включения в репозиторий

▪ Создание репозитория Secret Disk для Linux 

▪ Проверки безопасности

Содержание демонстрации
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