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Настоящий документ представляет собой руководство пользователя изделия 

«Средство криптографической защиты информации «Aladdin CryptoFlash – защищённый 

флеш-накопитель со встроенным шифрованием данных» АЛДЕ.468999.001 (далее – 

изделие), которое предназначено для безопасного хранения и переноса информации 

ограниченного доступа, не содержащей сведения, составляющие государственную тайну, 

пользователями как внутри своей информационной системы (далее – ИС), так и из сторонних 

ИС. 

Изделие производится в двух исполнениях, различающихся классами защиты СКЗИ 

(КС1, КС2) и составом (подробно – см. 1.1). 

Документ предназначен для изучения пользователями изделия «Средство 

криптографической защиты информации «Aladdin CryptoFlash – защищённый флеш-

накопитель со встроенным шифрованием данных» АЛДЕ.468999.001. 
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1 Описание и работа 

1.1 Назначение и состав изделия 

Изделие «Средство криптографической защиты информации «Aladdin CryptoFlash – 

защищённый флеш-накопитель со встроенным шифрованием данных» АЛДЕ.468999.001 

(далее – изделие) предназначено для безопасного хранения и переноса информации 

ограниченного доступа, не содержащей сведения, составляющие государственную тайну, 

пользователями как внутри своей информационной системы (далее – ИС), так и из сторонних 

ИС. Изделие производится в двух исполнениях, соответствующих разным классам защиты 

СКЗИ (КС1 и КС2). 

Изделие предназначено для функционирования в составе изделий CryptoFlash на 

микроконтроллерах общего назначения (далее – МКОН) со встроенной операционной 

системой JaCarta OS. Изделия CryptoFlash разработаны и производятся АО «Аладдин Р. Д.». 

Изделие CryptoFlash выпускается в форм-факторе USB-устройства. Помимо МКОН, в состав 

изделия CryptoFlash входит microSD-карта. 

Изделие включает следующие составные части: 

а) программное средство «Программа управления Aladdin CryptoFlash» 

RU.АЛДЕ.03.12.012 (далее – программа управления Aladdin CryptoFlash); 

б) специальное программное обеспечение для МКОН NXP RT1064, реализующее 

функции шифрования данных при доступе на microSD-карту изделия CryptoFlash 

(далее – СПО); 

в) файл значений эталонных контрольных сумм (далее – КС). В данном файле КС: КС 

СПО, КС ПУ, КС файла с КС. Файл КС отдельный под каждый тип поддерживаемых 

операционных систем (далее – ОС); 

г) модуль доверенной загрузки ЭВМ, сертифицированный по требованиям ФСБ России 

(только для второго исполнения изделия). 

Особенности исполнений изделия представлены в таблице (Таблица 1). 
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Таблица 1 – Состав изделия по исполнениям 

Обозначение  Наименование Состав  Дополнительные средства 
Класс 

защиты 

АЛДЕ.468999.001-01 Средство 
криптографической 
защиты 
информации 
«Aladdin CryptoFlash 
– защищённый 
флеш-накопитель 
со встроенным 
шифрованием 
данных». 
Исполнение 1 

Программа 
управления 
Aladdin 
CryptoFlash, 
СПО, файл 
КС 

– КС1 

АЛДЕ.468999.001-02 Средство 
криптографической 
защиты 
информации 
«Aladdin CryptoFlash 
– защищённый 
флеш-накопитель 
со встроенным 
шифрованием 
данных». 
Исполнение 2 

Программа 
управления 
Aladdin 
CryptoFlash, 
СПО, файл 
КС 

Модуль доверенной 
загрузки ЭВМ, 
сертифицированный по 
требованиям ФСБ России 

КС2 

 

1.2 Общие сведения  

1.2.1 Изделие CryptoFlash  

Изделие CryptoFlash предназначен для хранения, обработки информации 

ограниченного доступа (с помощью программы управления Aladdin CryptoFlash) и переноса 

информации на средства вычислительной техники (далее – СВТ) собственных и сторонних 

ИС. 

В состав изделия CryptoFlash входят следующие составные части: 

– изделие «Аппаратная платформа JaCarta-3, исполнение 23» АЛДЕ.467359.002-23 – 

аппаратный компонент изделия CryptoFlash; 

– СПО «Специальное программное обеспечение Aladdin CryptoFlash» 

RU.АЛДЕ.01.02.007 – программный компонент изделия CryptoFlash, реализующий функции 

шифрования данных при доступе на microSD-карту изделия CryptoFlash; 

Изделие CryptoFlash имеет два раздела памяти: 

– открытый раздел – раздел памяти изделия CryptoFlash доступный как 

аутентифицированному, так и не аутентифицированному пользователю в проводнике ОС в 

виде подключаемого диска в режиме «только чтение», а также доступного в режиме 

«чтение/запись» аутентифицированному пользователю с ролью администратор, на котором 

располагается программное обеспечение, используемое для управления доступом и работы 

с защищёнными данными изделия CryptoFlash, а также иные данные, записанные 
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администратором на данный раздел. Открытый раздел создается на изделии CryptoFlash на 

этапе производства. 

– защищённый скрытый раздел (далее — ЗСР) — раздел памяти изделия 

CryptoFlash, доступный пользователю в проводнике ОС после успешной аутентификации в 

программе управления Aladdin CryptoFlash в виде подключаемого диска в режиме 

«чтение/запись» или «только чтение». ЗСР настраивается на изделии CryptoFlash при 

процедуре инициализации изделия CryptoFlash администратором. 

 

1.2.2 Программа управления Aladdin CryptoFlash 

Программа управления Aladdin CryptoFlash представляет собой переносимое 

программное обеспечение с графическим интерфейсом, предназначенное для настройки и 

администрирования изделия CryptoFlash, контроля целостности и аудита безопасности, а 

также для работы пользователя с данными изделия CryptoFlash на открытом разделе памяти 

или ЗСР после его настройки.  

Программа управления Aladdin CryptoFlash размещается на открытом разделе памяти 

изделия CryptoFlash и не требует установки в ОС. Возможно размещение и запуск программы 

управления на СВТ без установки для ОС. Подробные шаги для запуска программы 

управления Aladdin CryptoFlash описаны в 3.1. 

Программа управления Aladdin CryptoFlash обеспечивает выполнение следующих 

функций:  

а) автоматический контроль целостности программы, её компонентов, а также 

программного датчика случайных чисел;  

б) управление аутентификационной информацией администратора; 

в) управление параметрами инициализации изделия CryptoFlash, к которым относятся:  

– идентификационная информация пользователя, носителя; 

– аутентификационная информация пользователя; 

– парольная политика; 

– контроль доступа; 

– журналирование событий; 

– интерфейс взаимодействия; 

г) управление режимами использования изделия CryptoFlash в соответствии с 

заданными параметрами:  

– инициализация программного датчика случайных чисел (далее — ПДСЧ); 

– инициализация изделия CryptoFlash; 

– сброс изделия CryptoFlash к заводским установкам; 

– разблокирование изделия CryptoFlash; 

– смена режима работы открытого раздела; 
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д) выполнение регламентного (периодического) контроля целостности программы, её 

компонентов, а также программного датчика случайных чисел;  

е) выполнение аудита безопасности: 

– полное или выборочное ознакомление с информацией в журнале событий; 

– экспорт событий из журнала изделия CryptoFlash; 

– очистка журнала; 

ж) работа с защищённым разделом памяти изделия CryptoFlash: 

– подключение/отключение ЗСР изделия CryptoFlash; 

– очистка ЗСР изделия CryptoFlash. 

 

1.3 Общие принципы работы с изделием 

Допускается единовременный запуск на СВТ только одного экземпляра программы 

управления Aladdin CryptoFlash. Для корректного отображения программы управления Aladdin 

CryptoFlash в настройках ОС масштаб текста и других элементов должен быть установлен 

«100%». 

При эксплуатации программы управления Aladdin CryptoFlash предусмотрены две 

роли: администратор и пользователь. 

Администратор — осуществляет инициализацию (персонализацию), разблокирование, 

сброс изделия CryptoFlash к заводским настройкам, управляет режимами и параметрами 

использования изделия CryptoFlash, осуществляет контроль целостности, анализ записей 

журналов событий изделия CryptoFlash.  

Пользователь — осуществляет эксплуатацию изделия (в том числе и работу с ЗСР 

изделия CryptoFlash) после инициализации (персонализации) изделия CryptoFlash и 

предоставления прав доступа от администратора. 

Графический интерфейс программы разделен на рабочие зоны.  

В рабочей зоне пользователя отображается информация о носителе (изделии 

CryptoFlash), статусе инициализации, состоянии ЗСР, результатах контроля целостности, 

сведения о программе, уведомления, а также размещаются кнопки, с помощью которых 

пользователь выполняет подключение или отключение ЗСР, очистку ЗСР изделия 

CryptoFlash, а также регламентный (периодический) контроль целостности.  

Информация об изделии CryptoFlash может содержать следующие уведомления: 

а) «До смены ключа администратора носителя осталось N дней. Обратитесь к 

администратору» — данное сообщение означает, что срок действия мастер-ключа 

администратора, с помощью которого он инициализировал изделие CryptoFlash 

пользователя, заканчивается (начиная со срока действия ключа, равного 30 дням). 

Необходимо обратиться к администратору, чтобы он сменил ключ администратора на изделии 

CryptoFlash пользователя; 
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б)  «До смены пароля пользователя осталось N дней» — данное сообщение означает, 

что срок действия пароля изделия CryptoFlash пользователя подходит к концу и его 

необходимо сменить (см. 3.3.2); 

в) «До завершения срока действия криптографических ключей осталось N дней» — 

данное сообщение означает, что необходимо обратиться к администратору, чтобы он заново 

инициализировал изделие CryptoFlash пользователя, чтобы установить новые 

криптографические ключи (так как у предыдущих закончился срок действия); 

г) «Журнал событий почти заполнен. Обратитесь к администратору» — данное 

сообщение означает, что журнал событий изделия CryptoFlash пользователя почти заполнен 

и нужно обратиться к администратору, чтобы он выгрузил журнал изделия CryptoFlash; 

д)  «Превышена максимальная нагрузка на ключ шифрования» — необходимо 

обратиться к администратору, чтобы он очистил ЗСР или выполнил сброс настроек изделия 

CryptoFlash к заводским; 

Для доступа в рабочую зону администратора предусмотрен значок шестерёнки. Для 

доступна по данному значку необходимо пройти аутентификацию по паролю администратора. 

Для пользователя доступны следующие функции программы:  

– подключение, отключение ЗСР изделия CryptoFlash в режиме «только чтение» (при 

установке соответствующего значения переключателя в диалоговом окне программы); 

– подключение, отключение ЗСР изделия CryptoFlash в режиме «чтение/запись»; 

– очистка ЗСР и изделия CryptoFlash; 

– смена пароля пользователя; 

– регламентный (периодический) контроль целостности. 

Работа с изделием пользователя заключается в следующем:  

– подключите инициализированное администратором изделие CryptoFlash к своему 

СВТ, дождитесь автоматического монтирования открытого раздела, доступного в проводнике 

ОС в виде подключенного диска в ОС; 

– выберите на открытом разделе памяти изделия CryptoFlash либо в каталоге ОС на 

СВТ программу управления Aladdin CryptoFlash и запустите её на исполнение, 

предварительно проверив наличие в каталоге ОС на СВТ файла с контрольными суммами. 

Для ОС Linux с помощью команды «Переместить» сохраните исполняемый файл программы 

управления Aladdin CryptoFlash вместе с файлом контрольных сумм в нужном каталоге ОС на 

СВТ и затем запустите его на исполнение; 

– дождитесь успешного контроля целостности компонентов программы и СПО; 

– выполните аутентификацию, подключите ЗСР изделия CryptoFlash; 

– выполните работу с данными на ЗСР и перед завершением работы сохраните данные 

и выполните отключение ЗСР изделия CryptoFlash. 
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1.4 Требования безопасности при работе с изделием CryptoFlash  

Извлечение изделия CryptoFlash из USB-разъёма СВТ должно выполняться только 

после отключения ЗСР изделия CryptoFlash. Отключение ЗСР выполняется с использованием 

программы управления Aladdin CryptoFlash. 

Извлечение изделия CryptoFlash должно выполняться только после успешного 

выполнения процедуры «Безопасное извлечение устройств и дисков» (для операционных 

систем семейства Microsoft Windows) или команды (процедуры) размонтирования (для 

операционных систем семейства Linux). Это связано с особенностями работы операционных 

систем с внешними запоминающими устройствами (дисками): для ускорения работы часть 

данных сохраняется в памяти средства вычислительной техники (далее – СВТ) и при 

некорректном извлечении изделия CryptoFlash эти данные скорее всего будут потеряны (не 

будут принудительно записаны в память изделия CryptoFlash во время выполнения 

процедуры извлечения). 

Не рекомендуется открытие хранимых на изделии CryptoFlash документов 

непосредственно на самом изделии CryptoFlash. Для дальнейшей работы с документами 

необходимо копирование их на СВТ. Это связано с тем, что при открытии документов на 

изделии CryptoFlash происходит преждевременное исчерпание ресурсов встроенной флеш-

памяти за счёт работы автоматического сохранения. 

 

1.5 Требования к операционным системам и аппаратному 

обеспечению среды функционирования  

1.5.1 Требования к операционным системам 

Для функционирования программы управления Aladdin CryptoFlash, на СВТ должна 

быть установлена одна из следующих операционных систем: 

– операционная система Windows 8 (x86-32, x86-64); 

– операционная система Windows 8.1 (x86-32, x86-64); 

– операционная система Windows 10 (x86-32, x86-64); 

– операционная система Windows 11 (x86-64); 

– Astra Linux 1.7 SE (x86-64), включая оперативные обновления 1.7.1 – 1.7.9; 

– Astra Linux 1.8 SE (x86-64), включая оперативные обновления 1.8.1 – 1.8.4; 

– операционная система РЕД ОС 7.3 (x86_64); 

– операционная система РЕД ОС 8 (x86_64); 

– Альт 8 СП, рабочая станция, (x86-64);  

– «Альт Рабочая станция» 10 (x86-64);  

– операционная система «Московской электронной школы» (x86-64). 
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1.5.2 Требования к аппаратному обеспечению 

Минимальные требования к СВТ должны соответствовать требованиям операционных 

систем, в среде которых функционирует программа управления Aladdin CryptoFlash. 

Среда функционирования программы должна обеспечивать надёжный источник меток 

времени для записи информации в журнал событий. 

Разрешение экрана монитора СВТ должно быть не менее 800x600 точек (при 

стандартной высоте панели задач ОС в одну строку). 

Для обращения программы к изделиям CryptoFlash используются свободные USB-

порты 2.0 (full speed) типа A (совместимый с интерфейсом USB версии 1.1). 

 



 

 Копировал                                                                                       Формат А4         

Стр. 

АЛДЕ.468999.001.РЭ.02 

     

12 
     

Изм. Лист № докум. Подп. Дата 

 

2 Подготовка СВТ к работе изделия 

В ОС Windows 10 и 11 перед началом эксплуатации изделия и после каждого 

обновления ОС должны быть отключены функции телеметрии. Данную процедуру выполняет 

администратор изделия (см. документ «Средство криптографической защиты информации 

«Aladdin CryptoFlash – защищённый флеш-накопитель со встроенным шифрованием данных». 

Руководство администратора» АЛДЕ.468999.001.РЭ.01). 
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3 Работа с программой управления Aladdin CryptoFlash 

3.1 Запуск программы управления Aladdin CryptoFlash 

Предварительные действия: администратор выполнил инициализацию 

(персонализацию) изделия CryptoFlash и передал изделие CryptoFlash пользователю. 

Исполняемые файлы программы находятся на открытом разделе изделия по 

следующим адресам: 

– Astra/Astra_1.8/cryptoflash; 

– Astra/Astra_1.7/cryptoflash; 

– Windows/Windows_x64/cryptoflash.exe; 

– Windows/Windows_x86/cryptoflash.exe; 

– RedOS/RedOS_7.3/cryptoflash; 

– RedOS/RedOS_8/cryptoflash; 

– AltLinux/Alt_8/cryptoflash; 

– AltLinux/Alt_10/cryptoflash; 

– MosOS/cryptoflash. 

Чтобы запустить программу управления Aladdin CryptoFlash: 

а) подключите изделие CryptoFlash к свободному USB-разъёму на СВТ; 

б) если подключение изделия CryptoFlash к СВТ осуществляется в ОС семейства 

Windows, то будет выполнено автоматическое монтирование открытого раздела, доступного 

в проводнике ОС в виде подключенного диска в ОС. Выберите на открытом разделе файл 

программы с расширением .exe и запустите её на исполнение. Если программа управления 

Aladdin CryptoFlash размещается в каталоге ОС на СВТ, то проверьте наличие в нём файла 

контрольных сумм, выберите файл программы с расширением .exe и запустите его на 

исполнение. Если подключение изделия CryptoFlash к СВТ осуществляется в ОС семейства 

Linux, то с помощью команды «Переместить» сохраните исполняемый файл программы 

вместе с файлом контрольных сумм в нужном каталоге ОС на СВТ и запустите его на 

исполнение. В ОС РЕД дополнительно необходимо выдать исполняемому файлу права 

«Выполнение» до его запуска; 

в) программа управления при запуске автоматически выполнит проверку контроля 

целостности программы и её компонентов, а также программный датчик случайных чисел 

(см.3.3.1); 

г) в том случае, если контроль целостности пройден успешно, отобразится 

графический интерфейс программы управления Aladdin CryptoFlash, а также в области 

уведомлений ОС появится её значок. Программа управления Aladdin CryptoFlash запущена; 

д) в том случае, если контроль целостности не будет пройден успешно, программа 

управления Aladdin CryptoFlash остановит свой запуск, проинформирует об ошибке контроля 
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целостности в зависимости от того, какая проверка не пройдена (отсутствует файл с 

контрольными суммами, не совпадают вычисленные значения контрольной суммы с 

эталонными значениями из файла с контрольными суммами) и невозможности дальнейшей 

работы. В этом случае необходимо обратиться к администратору. 

П р и м е ч а н и е  –  В ОС Windows 8 и Windows 8.1 при запуске программы управления Aladdin 
CryptoFlash возможно появление окна вида «В устройстве нет диска. Вставьте диск в устройство», 
закрытие которого не представляется возможным. Это особенность ОС Windows 8 и Windows 8.1 и она 
не влияет на работу программы управления Aladdin CryptoFlash, данное окно можно игнорировать. 

 

3.2 Завершение работы программы управления Aladdin CryptoFlash 

Предварительные действия: выполнен запуск программы Aladdin CryptoFlash (см. 3.1). 

Чтобы завершить работу с программой управления Aladdin CryptoFlash: 

а) нажмите на значок «крестик» в верхнем правом углу окна. Появится сообщение от 

программы «Вы действительно хотите закрыть программу?». Подтвердите свой выбор, нажав 

кнопку «Закрыть», или отмените данное действие, нажав кнопку «Отмена»; 

б) программа управления Aladdin CryptoFlash выполнит проверку режима работы 

открытого раздела, а также ЗСР, и далее, в зависимости от полученного результата, 

выполнит: 

– если ЗСР находится в подключенном состоянии, то программа управления 

Aladdin CryptoFlash проинформирует о необходимости сохранить данные и выполнить 

отключение ЗСР. При необходимости сохраните данные и завершите с ними работу в ОС, 

отключите ЗСР. Подтвердите необходимость завершения работы программы; 

– если открытый раздел находится в режиме «чтение/запись» и/или ЗСР 

находится в отключенном состоянии, то программа управления Aladdin CryptoFlash завершит 

работу;  

в) выполните в ОС процедуру «Безопасное извлечение устройств и дисков» (для 

операционных систем семейства Microsoft Windows) или команды (процедуры) 

размонтирования (для операционных систем семейства Linux); 

г) ОС информирует пользователя о том, что оборудование может быть извлечено; 

д) извлеките изделие CryptoFlash из USB-разъёма СВТ. 

 

3.3 Выполнение программы 

3.3.1 Контроль целостности 

3.3.1.1 Автоматический контроль целостности 

Предварительные действия: администратор выполнил инициализацию изделия 

CryptoFlash пользователя и передал его пользователю. 

Контроль целостности программы управления Aladdin CryptoFlash, её компонентов и 

СПО изделия CryptoFlash выполняется следующим образом: 
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а) подключите инициализированное администратором изделие CryptoFlash к СВТ и 

запустите программу управления Aladdin CryptoFlash (см. 3.1); 

б) во время загрузки программы управления Aladdin CryptoFlash происходит контроль 

целостности программы управления Aladdin CryptoFlash, её компонентов и СПО изделия 

CryptoFlash. В том случае, если контроль целостности прошел успешно, программа запустится 

и отобразится её графический интерфейс. Если подсчитанные контрольные суммы файлов 

программы или её компонентов, а также СПО изделия CryptoFlash не соответствуют 

эталонным, то загрузка программы будет принудительно завершена, с соответствующим 

сообщением пользователю. В случае такого исхода проверки целостности необходимо 

обратиться к администратору. 

 

3.3.1.2 Регламентный контроль целостности 

Предварительные действия: администратор выполнил инициализацию изделия 

CryptoFlash пользователя и передал его пользователю, пользователь подключил изделие 

CryptoFlash к свободному USB-разъёму на СВТ. Регламентный контроль проводится только 

при одном подключенном изделии CryptoFlash (носителе). 

Для проведения самостоятельного (регламентного) контроля целостности выполните 

следующее: 

а) в основном меню программы управления Aladdin CryptoFlash выберите кнопку 

«Контроль целостности»; 

б) отобразится окно с одноименным наименованием, в котором расположены три поля 

с контрольными суммами (далее – КС) (файл с КС, КС программы управления Aladdin 

CryptoFlash, КС СПО изделия CryptoFlash), где у каждого поля слева отображается иконка со 

статусом проверки (успешно или ошибка), а справа отображается иконка, при нажатии которой 

значение КС копируется в буфер обмена ОС; 

в) нажмите на иконку справа для копирования необходимого значения КС в буфер 

обмена ОС и используйте для визуального сравнения скопированное значение КС с 

эталонными значениями КС из приложений В и Г документа «Средство криптографической 

защиты информации «Aladdin CryptoFlash – защищённый флеш-накопитель со встроенным 

шифрованием данных». Правила пользования» АЛДЕ.468999.001.ДПП. 

П р и м е ч а н и е  –  Примечание. В том случае, если файл с КС отсутствует, то при нажатии на 
кнопку «Контроль целостности» отобразится сообщение об ошибке «Отсутствует файл контрольных 
сумм. Работа программы заблокирована» и работа программы управления Aladdin CryptoFlash будет 
остановлена. Если при повторном контроле целостности данная операция завершится с ошибкой 
контроля КС, то работа программы управления Aladdin CryptoFlash будет заблокирована, останется 
только возможность нажать кнопку «Контроль целостности». В том случае, если после блокировки 
программы управления Aladdin CryptoFlash контроль целостности прошел успешно, программа будет 
разблокирована. 
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3.3.2 Смена пароля пользователя 

Предварительные действия: администратор выполнил инициализацию изделия 

CryptoFlash пользователя и передал его пользователю. 

Для смены пароля доступа к ЗСР своего изделия CryptoFlash пользователю 

необходимо выполнить: 

а) подключите инициализированное администратором изделие CryptoFlash к СВТ и 

запустите программу управления Aladdin CryptoFlash (см. 3.1); 

б) в основном окне программы нажмите кнопку «Сменить пароль»;  

в) введите текущий действующий пароль, новый пароль (соблюдая требования 

парольной политики, заданные при инициализации изделия CryptoFlash), подтвердите ввод 

нового пароля в дополнительном поле и нажмите кнопку «Сменить»; 

г) если корректно введён текущий действующий пароль, значение нового пароля 

соответствует требованиям парольной политики и введённые новые пароли совпадают, то 

программа сменит пароль пользователя изделия CryptoFlash и зафиксирует в его журнале 

данное событие. На экране появится соответствующее сообщение об успешной смене пароля 

пользователя изделия CryptoFlash. Если при успешной смене пароля пользователем ЗСР не 

был подключен, то ССМНИ перейдет «Гостя» и потребует повторной авторизации для 

подключения ЗСР или смены пароля. 

 

3.3.3 Подключение защищённого скрытого раздела ССМНИ  

Предварительные действия: администратор выполнил инициализацию изделия 

CryptoFlash пользователя и передал его пользователю. Предварительно администратором 

должно быть сделано форматирование ЗСР (если форматирование ЗСР не сделано, 

необходимо обратиться к администратору). 

Чтобы подключить защищённый скрытый раздел (ЗСР) изделия CryptoFlash: 

а) подключите инициализированное администратором изделие CryptoFlash к СВТ и 

запустите программу управления Aladdin CryptoFlash (см. 3.1); 

б) в окне аутентификации введите пароль пользователя, при необходимости 

установите флаг, включив опцию «Подключить в режиме только чтение». Если срок действия 

пароля истёк или был установлен временный пароль администратором, смените его (см. 

3.3.2); 

в) подтвердите действие с помощью кнопки «Подключить»; 

г) в том случае, если введённые данные соответствует текущему действующему 

паролю пользователя, программа выполняет монтирование ЗСР в режиме «чтение/запись», 

доступного пользователю в проводнике ОС в виде подключенного диска, либо в режиме 

«только чтение», если пользователем была выбрана соответствующая опция, и оповещает 

пользователя о подключении ЗСР. Если отобразится сообщение от программы «Ошибка» с 
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текстом «SD-карта была заменена. Обратитесь к администратору», необходимо обратиться к 

администратору; 

д) в проводнике ОС выберите подключенный ЗСР изделия CryptoFlash в виде 

дополнительного диска и выполните необходимые действия с данными.  

П р и м е ч а н и е  –  Из-за особенностей монтирования в ОС Astra Linux при переподключении 
изделия CryptoFlash создается новая папка и данные папки отображаются при каждом 
переподключении. Чтобы удалить ненужные папки необходимо перезагрузить ОС (если нет прав 
администратора на СВТ) или удалить папки вручную (если права администратора на СВТ имеются). 

 

3.3.4 Отключение ЗСР изделия CryptoFlash  

Предварительные действия: выполнено подключение ЗСР изделия CryptoFlash (см. 

3.3.3). 

Чтобы отключить ЗСР изделия CryptoFlash: 

а) в основном окне программы нажмите кнопку «Отключить»; 

б) программа управления Aladdin CryptoFlash информирует пользователя о 

необходимости предварительно сохранить свои данные и запрашивает подтверждение для 

отключения ЗСР. При необходимости сохраните данные и завершите с ними работу в ОС, 

выполните процедуру «безопасного извлечение устройства и дисков» (для ОС семейства 

Windows) или команду (процедуру) размонтирования (для ОС семейства Linux); 

в) подтвердите отключение ЗСР; 

г) программа выполняет отключение ЗСР и выполнит перезагрузку изделия 

CryptoFlash. В главном окне рабочей зоны пользователя отображается состояние ЗСР — 

«отключён». 

 

3.3.5 Очистка ЗСР изделия CryptoFlash  

Предварительные действия: выполнено подключение ЗСР изделия CryptoFlash (см. 

3.3.3). 

Чтобы выполнить очистку ЗСР изделия CryptoFlash: 

а) в основном окне программы нажмите кнопку «Очистка защищённого раздела»; 

б) программа управления Aladdin CryptoFlash информирует пользователя о том, что 

данная операция полностью очистит карту памяти и полностью очистит защищенный раздел 

и запросит подтверждение выбора. При необходимости сохраните данные перед очисткой, 

после этого нажмите кнопку «Да»; 

в) память ЗСР изделия CryptoFlash очищена. Программа фиксирует в журнале событие 

«Защищённый раздел очищен» и отображает в меню состояние носителя (серийный номер, 

пустой идентификатор, статус и др.)  

г) выполните процедуру «безопасного извлечение устройства и дисков» (для ОС 

семейства Windows) или команду (процедуру) размонтирования (для ОС семейства Linux); 
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д) извлеките изделие CryptoFlash из USB-разъёма на СВТ. 

 

3.3.6 Блокировка изделия CryptoFlash  

Если журнал событий изделия CryptoFlash переполнен или превышено количество 

попыток неуспешной аутентификации пользователя, изделие CryptoFlash будет 

заблокировано. Операции смены пароля пользователя и подключение ЗСР будут запрещены 

для данного изделия CryptoFlash, а при попытке выполнить данные операции программа 

управления Aladdin CryptoFlash отобразит сообщение с ошибкой «Носитель заблокирован». В 

этом случае передайте изделие CryptoFlash администратору для разблокировки и/или 

выгрузки журнала событий изделия CryptoFlash. 

 

3.3.7 Обновление состояния ПДСЧ 

Состояние ПДСЧ необходимо обновлять 1 (один) раз в год, программа управления 

Aladdin CryptoFlash будет показывать соответствующее сообщение о необходимости 

обновления ПДСЧ пользователю по истечению срока 1 (один) год. Для того, чтобы обновить 

состояние ПДСЧ, обратитесь к администратору. 

 

3.3.8 Смена режима работы открытого раздела изделия CryptoFlash 

Если при работе с изделием CryptoFlash отображается ошибка «Недостаточно прав 

для выполнения этой операции», это означает то, что в текущем режиме («чтение/запись») 

выполнение выбранной операции невозможно (в т.ч. и администратором) и для ее 

выполнения необходимо перевести изделие CryptoFlash в режим «только чтение». Для этого 

передайте изделие CryptoFlash администратору. 
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Перечень терминов и сокращений 

 

ЗСР - защищённый скрытый раздел 

ИС - информационная система 

КС - контрольная сумма 

МКОН - микроконтроллер общего назначения 

ОС - операционная система 

СПО - специальное программное обеспечение 

ПДСЧ - программный датчик случайных чисел 

СВТ - средство вычислительной техники 

Изделие 

CryptoFlash 

 

 

- USB-токен с МКОН, содержащий СПО  
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