
N 
п/п Вопрос Ответы и комментарии 

1 

JMS работает с вашим новым продуктом Aladdin Enterprise CA? Если 
можно, ответ написать письменно сюда. А то сигнал подключения 
нестабильный. Спасибо! Да, работает. 

2 

В рамках проходящего импортозамещения интересует вопрос о 
реализации систем и компонентов A2FA, JMS, JAS под ОС и СУБД 
российского производства. Подскажите, планируется? Если да, то какие 
примерно сроки данной реализации? Уже всё это есть. Как раз сегодняшний вебинар об этом. 

3 Aladdin 2FA Server развернут на какой ОС? Astra Linux 1.7.3. 

4 
Коллеги, а что имеется  в виду "Установить веб-консоль на АРМ"? 
Нельзя просто подключиться по адресу? Можно подключаться по адресу сервиса JMS Web Admin. 

5 
Вход в консоль будет только через WEB? Или консоль администратора в 
виде ПО останется? 

Если имеется в виду "толстый клиент" Консоли управления JMS, то в составе ПО его 
нет. 

6 
Есть возможность установки на РедОС и  поддержка доменов на 
SambaDC? Есть, поддерживаются. 

7 

На снимке регистрация пользователей идёт по OU, где они 
сгруппированы по типам доступов. Но структура OU часто всё же - по 
штатке. Можно ли регистрировать пользователей по группам 
безопасности? 

Можно с помощью плана обслуживания регистрации пользователей с фильтрацией 
по группам безопасности 

8 
Как обстоят дела с организацией входа в ОС Windows\Linux по PUSH- и 
SMS-токенам? 

В Windows с помощью JOL по OTP(в планах добавить sms и push), в Linux с помощью 
Aladdin SecurLogon, поддерживаются otp, sms, push. 

9 
Есть ли возможность завести пользователей из собственного каталога 
учётных данных (JDS)? На данный момент такой возможности нет. 

10 
Возможна ли процедура автоматической регистрации пользователей 
добавленных в определенную OU или группу безопасности? Возможна, через план обслуживания пользователей. 

11 

Планируется ли адаптация плагина JOL для ОС Linux?Чтобы не было 
необходимости покупать JaCarta SecurLogon для аутентификации в 
Linux.Сейчас все пользователи на Windows, но скоро будем плавно 
переходить на Linux.Используем JMS+JAS+A2FA. На данный момент пока не планируется. 

12 

Насколько я помню, с версии 3.7 для входа в консоль JMS необходимо 
было обязательно использовать смарт-карту или usb-токен 
администратора. В версии 4.1 для входа в веб-консоль необходимость 
сохраняется? Начиная с версии 4.0, токен для входа в консоль управления не требуется. 

13 

Для JAS на Linux есть поддержка REST API, если да, то остается ли 
обратная совместимость с версией JAS на Windows? Какие способы 
авторизации клиента JAS для взаимодействия по API? API не изменился, изменился только endpoint подключения. 



14 
Можно ли будет поставить на вход в консоль управления требование 
второго фактора? На данный момент нет. 

15 Существует уже процесс миграции с 3.7 на 4.1? Да, разработана специальная утилита миграции. 

16 Подскажите, работает ли данный продукт  с Astra 1.6. и ALD? Astra 1.6 поддерживается. На данный момент имеется поддержка ALD Pro. 

17 
Используется OCSP/CRL для проверки сертификата при 
аутентификации по токену в SecureLogon? 

Проверка осуществляется средствами ОС и конкретно модулем sssd. Если вопрос о 
том,  разрешит ли SL вход с просроченным сертификатом, то - нет, не разрешит. 

18 
Подскажите, пожалуйста, не требуется ли танцев с бубном с pam.d при 
установке клиентской части на линуксовые машины? Securlogon как раз позволяет это сделать без  танцев с бубном. 

19 
Подскажите в jms4lx нет профиля выпуска AeCA там все работает через 
профиль dogtag или данной возможности в прошлой версии JMS нет? 

В jms4lx коннектор только под "старый" релиз Aladdin Enterprise CA. В JMS 4.1 
коннектор уже под актуальную версию Aladdin eCA. 

20 
Подскажите по аутентикации в веб интерфейс JMS. Возможно ли 
подключение без указания доменного суффикса? Домен указывать обязательно. 

21 
Подскажите на кого в данном варианте выпуска выпускается сертификат 
агента регистрации?(AECA) 

В данном случае сертификат администратора Aladdin eCA. Более тонкие настройки 
лучше уточнить у коллег из отдела Aladdin eCA. 

22 

А для того, чтоб через веб-консоль выпускать ключевые носители, нужно 
что-то ставить на АРМ администратора? Может быть как минимум 
JaCarta Клиент нужен? 

Для работы с ключами и сертификатами еще необходим компонент JWA и Единая 
библиотека (идет в составе ЕК или можно установить отдельно). 

23 Куда обращаться за пилотом? Можно оставить заявку через сайт https://aladdin-rd.ru/catalog/jms_4lx_linux/ 

24 Правильно ли я понял, что JAS может полностью заменить AD FS? Нет. Можно использовать KeyCloak. 

25 Возможна ли аутентифкация в последовательности TOTP\HOTP+AD? Возможно AD pass+otp и дополнительно можно примешивать пин. 

26 Где посмотреть ваши вебинары можно? https://www.youtube.com/@AladdinRD/videos  

27 Где посмотреть ваши вебинары можно? https://aladdin-rd.ru/company/pressroom/webinars/ 

28 Возможна ли аутентификация в последовательности TOTP\HOTP+AD? Возможно AD pass+otp. 

29 Лицензии для 4.0 подойдут для 4.1 или нужно будет снова запросить? Подойдут, но если нужен компонент JAS, то необходимо будет перезапрашивать. 

30 
Каким образом организована связь JAS и GSM модема для рассылки 
SMS-токенов в версии 4.1?Это поставляемое или стороннее ПО? 

Интеграция с смс шлюзом по HTTP и SMPP. На демонстрации используется 
"заглушка" для диагностики. 

31 

Для успешной аутентификации по OTP = OTP+AD, нужно ли чтобы 
пользователь действительно был аутентифицирован в AD или 
достаточно просто совпадения паролей? В данном случае это не как "соль", будет проверка аутентификации в AD. 

32 Поддерживается ли HOTP U2F? Функционал по U2F перенесен в JMS 4.1. 

33 

Не планируете сделать встроенный в JMS планировщик для планов 
обслуживания? Чтобы иметь возможность настраивать все в одном 
месте. Пока такого в планах нет. 

34 
Демонстрация обновленной утилиты миграции в рамках текущего 
вебинара будет продемонстрирована? 

Принцип не изменился, просьба посмотреть запись вебинара, посвященный этому 
процессу (https://www.youtube.com/watch?v=1euD6O66BpA&t=477s) 

35 Немного не по теме, есть опыт включения push в OpenVPN? Успешный опыт имеется. 

https://www.youtube.com/@AladdinRD/videos
https://aladdin-rd.ru/company/pressroom/webinars/


36 

Можно ли в JOL установить время, через которое, запрашивается 
второй фактор? Если вводить второй фактор при каждой разблокировке 
экрана это довольно быстро выведет из себя пользователя. � 

Такой настройки кэширования нет, необходимо подтверждать аутентификацию 
вторым фактором при каждом входе 

37 

Доброго дня! Будет ли сегодня развёрнуто показана система 
логирования? Очень актуально при расследованиях ИБ. Будет ли 
доступна запись вебинара? 

Алексей, будем придерживаться программы вебинара, расскажем и покажем: 
 - Работу с каталогами пользователями AD и FreeIPAРаботу с удостоверяющими 
центрами MSCA, AeCA, DogTag 
 - Полную поддержку SecurLogon на Windows и Linux 
 - Кроссплатформенный клиент JMS 
 - Полнофункциональный сервер аутентификации 2FA (JAS) на платформе Linux 
 - Аутентификацию в ОС Windows и Linux с использованием:цифровых 
сертификатоводноразовых паролей (OTP, PUSH, SMS) профилей    
- SecurLogon на электронном ключе 
 - Встроенные отчеты 
 - Web-интерфейс серверного агента JMSДругие функциональные  
Запись вебинара будет выложена на наш  YouTube канал 
https://www.youtube.com/channel/UCColP134tlmU6fvEJ6icxAg . Сделаем рассылку по 
итогам вебинара с ссылкой на запись. 

38 

FreeRadius из репозитория Astra? Нет. У них нет этого компонента 

в составе Вашего продукта, значит? Верно. 

39 
FreeRadius в составе JMS пойдет на контроль изменений в рамках серта 
ФСТЭК? 

Возможно, мы параллельно ведем разработку более универсального компонента - 
решим в процессе кто пойдет. 

40 
Возможна ли процедура автоматической регистрации пользователей 
добавленных в определенную OU или группу безопасности? Да, возможна. Через планы обслуживания. 

41 

Коллеги, реализована ли в презентуемой версии независимое 
управление различными доменами с делегированием управления УЗ 
целевого домена? Ролевая модель с делегированием реализована. 

42 
Подписочная модель = помесячное лицензирование для оказания услуг 
как MSSP 

Как правило не применяется, но ничего не мешает обсудить подобную модель в 
рамках конкретного проекта. Сами мы предоставлять услуги не планируем, ПО 
готовы предоставлять на согласованных условиях. 

43 
Заложен бюджет на 3.7. Переход на 4LX будет бесплатным или стоит 
дождаться JMS 4LX? 

JMS 4LX уже в релизе. Нашим Коммерческим Департаментом установлен период в 
течение которого все кто приобрел JMS 3.7 смогут обновиться на 4LX бесплатно в 
этот период. Обычная стоимость перехода - 50% от цены по прайс-листу. За 
деталями просьба обратиться в КД. 

44 Если JMS 3.7 приобретен в 2023. 
Думаю, проблем с бесплатным переходом не возникнет. Однако лучше обратиться в 
Коммерческий Департамент. 

 


