
Aladdin embedded PKI Starter Kit
͔́ͻ͎͙ͤͦͦ͡;͔ͫ͊͟Ύ ͨ͊ͭ͡ͺͦͪͣ͊ ͙ͪ͊ͪ͊͋ͦͭ͘͟ 

͍͔͔͒ͦͪͤͤ·ͻ ͚͍͙ͯͫͭͪͦͫͭ ͙͔ͫͫͭͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ
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˻͋΅͔͔ ͙͙͔ͦͨͫ͊ͤ
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Aladdin ePKIStarter Kit

Aladdin Secure Element
͔͍́ͫͭͦ·͚ ͣͦ͒ͯ͡Έ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘

Aladdin SE Discovery Board 
˻ͭ͊͒ͦ͡;ͤ͊Ύ ͨ͊ͭ͊͡ ͫ ͙ͦͣͣͯͤ͊͟͟ͼ͙ͦͤͤ·ͣ ͔ͣͦ͒ͯͣ͡ 
͒͡Ύ ͙ͪ͊ͪ͊͋ͦͭ͘͟ ͍͔͔͒ͦͪͤͤ·ͻ M2M/ IIoT ͯ ͚͍ͫͭͪͦͫͭ

˿͔͍ͪ͒ͫͭ͊ ͙ͪ͊ͪ͊͋ͦͭ͘͟ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ 
͔͔ͦ͋ͫͨ;͔͙ͤΎ ͒͡Ύ ͦͭ͊͒ͦ͡;͚ͤͦ ͨ͊ͭ͡·

AladdinembeddedPKIToolkit
˻ͭ͊͒ͦ͡;͔ͤͦ ͙͔͙͔ͨͪͦ͗ͤ͡Σ Ή͙ͣͯͪͯ͡Ό΅͔͔ ͙͔ͫͫͭͣͯ 
͔͎͙ͪͫͭͪ͊ͼ͙͙ ͙ ͙͍͙ͦ͋ͫͯ͗͊ͤ͡Ύ ͍͔͔͒ͦͪͤͤ·ͻ M2M/ IIoT 
͚͍ͯͫͭͪͦͫͭ

Aladdin embedded PKI 
Starter Kit

- ͔ͭͻ͎͙ͤͦͦ͡;͔ͫ͊͟Ύ ͨ͊ͭ͡ͺͦͪͣ͊ ͙ͪ͊ͪ͊͋ͦͭ͘͟ ͍͔͔͒ͦͪͤͤ·ͻ M2M/IIoT ͚͍ͯͫͭͪͦͫͭ ͙ 
͙͔ͫͫͭͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ

HW[ˢͨͨ͊ͪ͊ͭͤ·͔ 
͔ͦͣͨͦͤͤͭ͟·]

SW[˽͎ͪͦͪ͊ͣͣͤ·͔ 
͔ͦͣͨͦͤͤͭ͟·]

Doc[˨͔ͦͯͣͤͭ͊͟ͼ͙Ύ] ˻͋΅͔͔ ͙͙͔ͦͨͫ͊ͤ ͙͔ͫͫͭͣ·
AladdinembeddedPKIStarterKit

˾͍͍ͯͦͦ͒ͫͭͦ͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ 
Aladdin SE Discovery Board 

˾͍͍ͯͦͦ͒ͫͭͦ͟ ͨͦ͡Έ͍͔ͦ͊ͭ͘͡Ύ 
AladdinembeddedPKIToolkit
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˹͊ͤ͊͘;͔͙͔ͤ

ˣ·ͫͭͪ͊Ύ ͪ͊ͪ͊͋ͦͭ͊͘͟ ͙ ͦͭ͊͒͊͟͡ ͚͍ͯͫͭͪͦͫͭ ͨͪͦͣ·΄͔͎ͤͤͦͦ͡ ͤ͊ͤ͊͘;͔͙ͤΎ ͒͡Ύ 
͙͙ͪͭ͟;͔͚ͫͦ͟ ͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ ͙ͤͺͪ͊ͫͭͪͯͭͯͪ͟·Φ ˿͙͔ͦ͒͊ͤ͘ ͙͔ͫͫͭͣ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
ͤ͊ ͍͔ͦͫͤͦ ͼ͙ͺ͍ͪͦ·ͻ ͍͚͙͍͒ͦͤͦ͟Φ

ˤ͙͍͙͔ͫͭͪ͊͊ͤ ͣͦ͒ͯ͡Ύ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͍ ͚͍ͯͫͭͪͦͫͭ͊͒͡Ύ ͙͔͙͒ͦͫͭ͗ͤΎ ͍·͎ͫͦͦͦ͟ 
͍ͯͪͦͤΎ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͍ ͨͪͦͼ͔ͫͫ͊ͻ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙Σ ΄͙ͺ͍͙ͪͦ͊ͤΎ ͒͊ͤͤ·ͻΣ 
ͻ͔΄͙͍͙ͪͦ͊ͤΎ ͙ ͍·͔͙ͨͦͤͤ͡Ύ ͎͙͒ͪͯͻ ͙͎ͪͨͭͦͪ͊͟ͺ͙;͔͙ͫ͟ͻ ͔ͦͨͪ͊ͼ͙͚Φ

˸͔͙͍͙͔͊ͭͪͦ͊ͤ͟ ͚͍ͯͫͭͪͦͫͭ ͙ ͙͔ͫͫͭͣͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͔͍ͫͪ͒ͫͭ 
͙͎ͪͨͭͦͪ͊͟ͺ͙;͔͚ͫͦ͟ ͊͘΅͙ͭ· ͙ͤͺͦͪͣ͊ͼ͙͙Σ ͍͟͡Ό;͊Ύ ͔ͦͦͤ͟;ͤ·͔ ͚͍ͯͫͭͪͦͫͭ͊ ͙ 
͔͍͙ͫͪͫ· ͍͔͙ͯͨͪ͊ͤ͡ΎΦ

˿͔͙ͪͭͺ͙͊͟ͼ͙Ύ ͍ ̅˿ˣ ͙ ̅˿́̏˴Φ
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˾͔΄͔͊ͣ·͔ ͊͒͊͘;͙

ˮ͔͙͒ͤͭͺ͙͊͟ͼ͙Ύ ͙ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙Ύ ͔͍ͦͣͨͦͤͤͭͦ͟ ͙͔ͫͫͭͣΦ ˭͊΅͙ͭ͊ ͦͭ 
͙ͣͦ͒ͺ͙͊͟ͼ͙͙ ͚͍ͯͫͭͪͦͫͭ ͙͙͡ ͙ͻ Ή͔͔͍ͣͤͭͦ͡Σ ͍͔͔͙͔ͨͦ͒ͭͪ͗͒ͤ ͙͙ͨͦ͒ͤͤͦͫͭ͡ 
͍͙͔͚͍͊ͣͦ͒ͫͭͯ͘Ό΅͙ͻ ͫͭͦͪͦͤΦ ˨ͦͨͯͫ͟ ͟ ͍·͔͙ͨͦͤͤ͡Ό ͔͚͍͙͚͒ͫͭΦ

˭͊΅͙ͭ͊ ͼ͔͙ͦͫͭͤͦͫͭ͡ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͙ ͒͊ͤͤ·ͻΦ ˽͍͔ͪͦͪ͊͟ ͤ͊ 
͔͔ͨͪ͒ͣͭ ͙͔͔͙ͣͤͤ͘Ύ ͒͊ͤͤ·ͻΣ ͨͦͯ͡;͔ͤͤ·ͻ ͙ͨͪ ͔͔ͨͪ͒͊;͔Φ

˻͔͔͋ͫͨ;͔͙͔ͤ ͦͤ͟ͺ͙͔͒ͤͼ͙͊͡Έ͙ͤͦͫͭ ͙ͤͺͦͪͣ͊ͼ͙͙Φ ˭͊΅͙ͭ͊ ͙ͤͺͦͪͣ͊ͼ͙͙ ͊͟͟ 
͍͙ͤͯͭͪ ͙͔ͫͫͭͣΣ ͭ͊͟ ͙ ͙ͨͪ ͔͙͙ͨͦͫͭͪͦͤ ͍͔ͤ΄͙ͤͻ ͍͊ͤ͊ͦ͟͡ ͔͔ͨͪ͒͊;͙ ͒͊ͤͤ·ͻΦ 
͙̊ͺ͍͙͔ͪͦ͊ͤ ͔͔͍͔͚ͨͪ͒͊͊ͣͦ ͙ͤͺͦͪͣ͊ͼ͙͙Φ ˭͊΅͙ͭ͊ ͦͭ ͔ͤͫ͊ͤ͟ͼ͙͙͍͎ͦͤͪͦ͊ͤͤͦͦ 
͒ͦͫͭͯͨ͊ ͟ ͔͍ͫͪ͒ͫͭ͊ͣ ͊͘΅͙ͭ· ͒͊ͤͤ·ͻΦ

˹͔͔ͦͭ͊ͯͣͦͫͭ͘͟Έ ͦͭ ͙ͤͺͦͪͣ͊ͼ͙͙Φ ˻͔͔͋ͫͨ;͔͙͔ͤ ͎͙͙͊ͪ͊ͤͭ ͎ͭͦͦΣ ;ͭͦ ͍͙͔ͦͭͨͪ͊ͭ͡Έ 
͙ͤͺͦͪͣ͊ͼ͙͙ ͔ͤ ͔ͫͣͦ͗ͭ ͍͔͍͙͙ͨͦͫ͒ͫͭ͡ ͊͘Ύ͍͙ͭΈΣ ;ͭͦ ͦͤ ͔ͤ ͍ͦͭͨͪ͊͡Ύ͡ ͔͖Φ

$#^! 
@*)!^&

$%#* 
1234
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ˤ͙ͦͣͦ͗ͤͦͫͭ͘ ͙ ͫͺ͔ͪ· ͙͔͔͙ͨͪͣͤͤΎ

͔͙̏ͭͪͦͤ͊͟͟͡Σ Ή͔͎͔͙ͤͪͭ͊͟Σ ͒ͦ͋·;͊Σ ͔͔ͨͪͪ͊͋ͦͭ͊͟Σ ͙͔ͫͭͪͦͭ͡Έ͍ͫͭͦΣ ͙ͨ΅͔͍͊Ύ 
ͨͪͦͣ·΄͔ͤͤͦͫͭ͡ΈΦ ˿͙͔ͦ͒͊ͤ͘ ͚͍ͯͫͭͪͦͫͭ ͙ ͙͔ͫͫͭͣΣ ͙͍ͦ͋ͫͯ͗͊͡Ό΅͙ͻ 
͔ͭͻ͎͙ͤͦͦ͡;͔͙͔ͫ͟ ͨͪͦͼ͔ͫͫ·Φ

͔͔͙́ͦͣͣͯͤ͊͟͟͡ͼ͙͙Σ ͔͙͋ͫͨͦͭͤ͊͡Ύ ͍͙͊͊ͼ͙ΎΣ ͦͻͪ͊ͤ͊Φ ˿͙͔ͦ͒͊ͤ͘ ͍͔͔͒ͦͪͤͤ·ͻ 
͙͔ͫͫͭͣ ͍͔͙ͯͨͪ͊ͤ͡ΎΦ ˤ͙͍͙͔ͫͭͪ͊͊ͤ ͊ͨͨ͊ͪ͊ͭͤ·ͻ ͔͚ͣͦ͒ͯ͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͍ 
͍͙͔ͦ͋ͦͪͯ͒ͦ͊ͤ ͤ͊͋͡Ό͔͙͒ͤΎΣ ͍ͫΎ͙͘ ͙ ͔͔ͨͪ͒͊;͙ ͙ͤͺͦͪͣ͊ͼ͙͙Φ 

˴ͦͤͭͪͦ͡Έͤͦ-͙͔͙͔ͣͪͭ͘͡Έ͔ͤͦ ͙ ͔͙ͣ͒ͼ͙͔ͤͫͦ͟ ͍͙͔ͦ͋ͦͪͯ͒ͦ͊ͤΦ ˤ͙͍͙͔ͫͭͪ͊͊ͤ 
͊ͨͨ͊ͪ͊ͭͤ·ͻ ͔͚ͣͦ͒ͯ͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͒͡Ύ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͎͙͙͊ͪ͊ͤͭ ͔͙͔͙ͤͣͤͤͦͫͭ͘ ͙ 
͙͙ͨͦ͒ͤͤͦͫͭ͡ ͒͊ͤͤ·ͻΣ ͊ ͔ͭ͊͗͟ ͔͔͙ͤͦͭ͊ͯͣͦͫͭ͘͟ ͦͭ ͔͍͔͚ͨͪ͒ͦͫͭ͊ͤͤͦ͡ 
͙ͤͺͦͪͣ͊ͼ͙͙Φ 

͙͍̅ͤ͊ͤͫͦ·͚ ͔ͫͭͦͪ͟Φ ˿͙͔ͦ͒͊ͤ͘ ͙͔ͫͫͭͣ ͒͡Ύ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͦͤ͟ͺ͙͔͒ͤͼ͙͊͡Έ͙ͤͦͫͭ ͙ 
ͼ͔͙ͦͫͭͤͦͫͭ͡ ͙ͤͺͦͪͣ͊ͼ͙͙Σ ͊͘΅͙ͭ· ͍͊ͤ͊ͦ͟͡ ͔ͦ͋ͣͤ͊ ͒͊ͤͤ·͙ͣΣ ͔͙͊ͯͭͤͭͺ͙͊͟ͼ͙͙ 
ͨͦ͡Έ͍͔͔͚ͦ͊ͭ͘͡ ͙ ͔͙ͦ͋͘͡;͙͍͙͊ͤΎ ͔ͨͪͫͦͤ͊͡Έͤ·ͻ ͒͊ͤͤ·ͻΦ

˶͎͙͙ͦͫͭ͊͟Φ ˤ͙͍͙͔ͫͭͪ͊͊ͤ ͊ͨͨ͊ͪ͊ͭͤ·ͻ ͔͚ͣͦ͒ͯ͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͍ ͙͔ͫͫͭͣ· ͦͤͭͪͦ͟͡Ύ 
ͣ͊ͪ΄ͪͯͭ͊Σ ͫͦͫͭͦΎ͙ͤΎ ͎ͪͯ͊͘Σ ͙͙ͨͦ͒ͤͤͦͫͭ͡ ͒͊ͤͤ·ͻ ͍͔͙ͦͭͨͪ͊ͤ͡ΎΦ 
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˽ͦ͡Έ͍͔͙ͦ͊ͭ͘͡ 

˴͙͙ͦͣͨ͊ͤ-ͪ͊ͪ͊͋ͦͭ͘;͙͙͟ ͨͪͦͣ·΄͔ͤͤ͡·ͻ ͚͍ͯͫͭͪͦͫͭ ͙ ͔ͪ΄͔͙͚ͤ ͒͡Ύ B2B 
ͪ·ͤ͊͟Φ ˤ ͨ͊ͭ͡ͺ͔ͦͪͣ ͔͊ͦ͗ͤ͘͡· ͙ ͙ͫͨͦ͡Έͯ͘ΌͭͫΎ ͍͔͔ͫͦͪͣͤͤ·͔ ͙ͨͪͤͼ͙ͨ· ͙ 
ͨͪͦͭͦͦ͟͡· ͔͙ͨͦͫͭͪͦͤΎ ͍͔͔͒ͦͪͤͤ·ͻ ͚͍ͯͫͭͪͦͫͭ ͙ ͙͔ͫͫͭͣΦ  

˿͙͔ͫͭͣͤ·͔ ͙͔͎ͤͭͪ͊ͭͦͪ·Σ ͦͭͦͪ͟·ͣ ͔ͭͪ͋ͯΌͭͫΎ ͔ͭͻ͎͙͙ͤͦͦ͡ ͊͘΅͙ͭ· ͍͊ͤ͊ͦ͟͡ 
͔ͦ͋ͣͤ͊ ͙ͤͺͦͪͣ͊ͼ͙͔͚ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͔͙ͫͪͭͺ͙ͼ͙͍ͪͦ͊ͤͤ·ͻ ͊ͨͨ͊ͪ͊ͭͤ·ͻ 
͔͚ͣͦ͒ͯ͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Φ ˽͊ͭ͡ͺͦͪͣ͊ ͍ͨͦͦ͘͡Ύ͔ͭ ͔͙͍ͣͦ͒ͪͦ͊ͭ͡Έ ͔ͦͤ͟;ͤ·͔ 
͙͔ͫͫͭͣ·Σ ͙ͫͨͦ͡Έͯ͘Ύ ͔ͪ͊͡Έͤ·͔ ͨͪͦͼ͔ͫͫ·Φ

˾͙͔͚͔ͭͪ͡· ͒͡Ύ ͙ͫͨͦ͡Έ͍͙ͦ͊ͤ͘Ύ ͍ ͊͟;͔͍͔ͫͭ ͔͒ͣͦͤͫͭͪ͊ͼ͙͎ͦͤͤͦͦ ͙͙͡ 
͍͎͔ͫͨͦͣͦ͊ͭ͡Έ͎ͤͦͦ ͍͙ͦ͋ͦͪͯ͒ͦ͊ͤΎΦ

̂;͔͋ͤ·͔ ͍͔͔͙͊͒ͤ͘ΎΣ ͦͭͦͪ͟·͔ ͦ͋ͯ;͊Όͭ ͔͙͍͙ͨͪͦͭͪͦ͊ͤ͟Ό ͚͍ͯͫͭͪͦͫͭ ͙ 
͙͔ͫͫͭͣΣ ͔ͨͪͨͦ͒͊Όͭ ͯͪͫ͟· ͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Φ
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˽͍ͦͫͭ͊͊͟ 

˴͔ͦͣͨͭ͟͡ ͒͡Ύ ͙ͪ͊ͪ͊͋ͦͭ͘͟ ͍͔͔͒ͦͪͤͤ·ͻ ͚͍ͯͫͭͪͦͫͭͫ 
͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͎͊ͨͨ͊ͪ͊ͭͤͦͦ ͣͦ͒ͯ͡Ύ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

˻ͭ͊͒ͦ͡;͔ͤͦ ͙͔͙͔ͨͪͦ͗ͤ͡ ͨͦ͒ LinuxΣ Ή͙ͣͯͪͯ͡Ό΅͔͔ 
͙͔ͫͫͭͣͯ ͔͎͙ͪͫͭͪ͊ͼ͙͙ ͙ ͙͍͙ͦ͋ͫͯ͗͊ͤ͡Ύ ͍͔͔͒ͦͪͤͤ·ͻ 
͚͍ͯͫͭͪͦͫͭ https://aladdin-rd.ru/

˨͔ͦͯͣͤͭ͊͟ͼ͙Ύ͙ ͦ͋ͯ;͔͙͔ͤ 
https://aladdin-rd.ru/

ˣ͙͙͔͙͋ͦͭ͟͡ ͒͡Ύ ͍͙͍͙ͫͭͪ͊͊ͤΎ ͣͦ͒ͯ͡Ύ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͙ ͔͒ͣͦ-͔ͨͪͦͭ͟· ͒͡Ύ 
ͦͭ͊͒ͦ͡;͚ͤͦ ͨ͊ͭ͡·

https://aladdin-rd.ru/
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˻͍ͫͤͦͤ·͔ ͔͙ͨͪͣͯ΅͔͍ͫͭ͊

˽͍ͦͦ͘͡Ύ͔ͭ ͪ͊ͪ͊͋͊ͭ͘·͍͊ͭΈΥ
Å ˢͪͻ͙͔ͭͭͯͪͯ͟ ͍͔͔͚͒ͦͪͤͤͦ ͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ ͙͔ͫͫͭͣ· ͤ͊ ͍͔ͦͫͤͦ ePKI.
Å ͚͍̂ͫͭͪͦͫͭ͊ ͡Ό͎͋ͦͦ ͙͎ͨͪ͊͒ͤͦͦ͟͡ ͤ͊ͤ͊͘;͔͙ͤΎ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͦ͋Ά͔͚ͭͤͦ͟ ͔͙ͣͦ͒͡ ͒͊ͤͤ·ͻ 
͍ͯͨͪ͊͡Ύ͔͎ͣͦͦ ͔ͭͻ͎͙ͤͦͦ͡;͔͎ͫͦͦ͟ ͨͪͦͼ͔ͫͫ͊Φ

Å ˿͔͍͔ͪͪ· ͍͔͙ͯͨͪ͊ͤ͡Ύ ͚͍͙ͯͫͭͪͦͫͭ͊ͣΣ ͍͟͡Ό;͊ΎΥ ͔͍͔ͫͪͪ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Σ ͔͍͔ͫͪͪ ͙͔͙ͨͪͦ͗ͤ͡ΎΣ 
͔͍͔ͫͪͪ ͍͔͙ͦ͋ͤͦͤ͡Ύ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͚͍ͯͫͭͪͦͫͭΣ ͙ͫͪͨͭ͟· ͍͔͙ͯͨͪ͊ͤ͡Ύ ͚͍͙ͯͫͭͪͦͫͭ͊ͣ ͫ 
͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͔ͭͻ͎͙͚ͤͦͦ͡ ͙ ͙ͨͪͤͼ͙͍ͨͦ ͔͙ͨͦͫͭͪͦͤΎ ͍͔͔͚͒ͦͪͤͤͦ ͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ ͙͔ͫͫͭͣ·Φ

Å ˿͔͍ͪ͒ͫͭ͊ ͊͘΅͙ͭ· ͍͊ͤ͊ͦ͟͡ ͍ͫΎ͙͘ ͫ ͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͎͊ͨͨ͊ͪ͊ͭͤͦͦ ͣͦ͒ͯ͡Ύ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘Φ
Å ͙̇ͺ͍ͪͦ·͔ ͍͚͙͙͒ͦͤ͟ ͚͍ͯͫͭͪͦͫͭ ͒͡Ύ ͎͙ͦͪ͊ͤ͊͘ͼ͙͙ ͖͎ͯ͒͊ͤͤͦͦ͡ ͍͔͙ͯͨͪ͊ͤ͡ΎΦ

̊͡Ό͘ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

˸ͦ͒ͯ͡Έ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

˿͙͔ͫͭͣ͊ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
͚͍͙ͯͫͭͪͦͫͭ͊ͣ

Object
Å Resource 1
Å Resource 2
Å Χ͚͍̂ͫͭͪͦͫͭͦ

˿͔ͭΈ

Object
Å Resource 1
Å Resource 2
Å Χ

͙̇ͺ͍͚ͪͦͦ ͍͚͙͒ͦͤ͟
͚͍ͯͫͭͪͦͫͭ͊

˭͊΅͙΅͖ͤͤ·͚ 
͊ͤ͊͟͡ ͍ͫΎ͙͘

˭͊΅͙΅͖ͤͤ·͚ 
͊ͤ͊͟͡ ͍ͫΎ͙͘

˨͍͔͔ͦͪͤͤ͊Ύ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ͊Ύ 
͙͔ͫͫͭͣ͊

͔́ͻ͎͙ͤͦͦ͡;͔͙͚ͫ͟ 
ͨͪͦͼ͔ͫͫ

˽ͪͦͭͦͦ͟͡· ͙͔ͫͫͭͣ· 
͍͔͙ͯͨͪ͊ͤ͡Ύ

Aladdin embedded PKI Starter Kit - ͦͣͨ͊ͭͤ͊͟͟Ύ ͔ͭͻ͎͙ͤͦͦ͡;͔ͫ͊͟Ύ ͨ͊ͭ͡ͺͦͪͣ͊Σ ͔ͫͦ͒ͪ͗͊΅͊Ύ ͍͔ͫ ͔ͤͦ͋ͻ͙ͦ͒ͣ·͔ 
͔ͦͣͨͦͤͤͭ͟· ͒͡Ύ ͙ͪ͊ͪ͊͋ͦͭ͘͟ ͍͔͔͒ͦͪͤͤ·ͻ M2M/IIoT ͯ ͚͍͙ͫͭͪͦͫͭ ͙͔͍͔ͫͫͭͣͤ͊ͦͫͤͦePKI



1010

ˮͫͨͦ͡Έ͍͙͔ͦ͊ͤ͘ ͨ͊ͭ͡ͺͦͪͣ·
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˴͊͟ ͪ͊ͪ͊͋͊ͭ͘·͍͔͊ͣ ͫ ͨͦͣͦ΅ΈΌ ͨ͊ͭ͡ͺͦͪͣ·

˸ͦ͒ͯ͡Έ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

Object
Å Resource 1
Å Resource 2
Å Χ

˿͔ͭΈ

Object
Å Resource 1
Å Resource 2
Å Χ

˻ͭ͊͒ͦ͡;ͤ͊Ύ ͨ͊ͭ͊͡

˻ͭ͊͒ͦ͡;͔ͤͦ ͙͔͙͔ͨͪͦ͗ͤ͡

ˣ͙͙͔͙͋ͦͭ͟͡
˨͔ͦͯͣͤͭ͊͟ͼ͙Ύ

˭͊΅͙΅͖ͤͤ·͚ 
͊ͤ͊͟͡ ͍ͫΎ͙͘

˭͊΅͙΅͖ͤͤ·͚ 
͊ͤ͊͟͡ ͍ͫΎ͙͘

˨͍͔͔ͦͪͤͤ͊Ύ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ͊Ύ 
͙͔ͫͫͭͣ͊

̊͡Ό͘ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

˿͙͔ͫͭͣ͊ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
͚͍͙ͯͫͭͪͦͫͭ͊ͣ

͚͍̂ͫͭͪͦͫͭͦ

͙̇ͺ͍͚ͪͦͦ ͍͚͙͒ͦͤ͟
͚͍ͯͫͭͪͦͫͭ͊

͔́ͻ͎͙ͤͦͦ͡;͔͙͚ͫ͟ 
ͨͪͦͼ͔ͫͫ

˽ͪͦͭͦͦ͟͡· ͙͔ͫͫͭͣ· 
͍͔͙ͯͨͪ͊ͤ͡Ύ

˸ͦ͒ͯ͡Έ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘
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˴͊͟ ͔͙͔ͣͦ͒ͪͯͣ͡ ͨͪͦͼ͔ͫͫ· ͫ ͨͦͣͦ΅ΈΌ ͨ͊ͭ͡ͺͦͪͣ·

˸ͦ͒ͯ͡Έ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

Object
Å Resource 1
Å Resource 2
Å Χ

˿͔ͭΈ

Object
Å Resource 1
Å Resource 2
Å Χ

˻ͭ͊͒ͦ͡;ͤ͊Ύ ͨ͊ͭ͊͡

˻ͭ͊͒ͦ͡;͔ͤͦ ͙͔͙͔ͨͪͦ͗ͤ͡

˭͊΅͙΅͖ͤͤ·͚ 
͊ͤ͊͟͡ ͍ͫΎ͙͘

USB

˭͊΅͙΅͖ͤͤ·͚ 
͊ͤ͊͟͡ ͍ͫΎ͙͘

͍̂ͨͪ͊͡Ύ͔ͣ·͚ 
ͨͪͦͼ͔ͫͫ

͍̂ͨͪ͊͡ΎΌ΅͔͔ 
͍͔͚͍͙͔ͦ͒ͫͭ͘

͙̇ͺ͍͚ͪͦͦ ͍͚͙͒ͦͤ͟
͚͍ͯͫͭͪͦͫͭ͊

ˤ͟͡/ˤ·͍ͦ͟͡ ͔͚͍͙͒ͫͭ͘Ύ

˸͔͊ͭ͟
͚͍ͯͫͭͪͦͫͭ͊

˨͍͔͔ͦͪͤͤ͊Ύ ͙ͤͺͦͪͣ͊ͼ͙ͦͤͤ͊Ύ 
͙͔ͫͫͭͣ͊

̊͡Ό͘ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

˿͙͔ͫͭͣ͊ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
͚͍͙ͯͫͭͪͦͫͭ͊ͣ

͚͍̂ͫͭͪͦͫͭͦ

͙̇ͺ͍͚ͪͦͦ ͍͚͙͒ͦͤ͟
͚͍ͯͫͭͪͦͫͭ͊

͔́ͻ͎͙ͤͦͦ͡;͔͙͚ͫ͟ 
ͨͪͦͼ͔ͫͫ

˽ͪͦͭͦͦ͟͡· ͙͔ͫͫͭͣ· 
͍͔͙ͯͨͪ͊ͤ͡Ύ



13

˴͔ͦͤ;ͤ͊Ύ ͼ͔͡Έ ςͫ ͙͔ͦ͒͊ͤ͘ ͔ͪ͊͡Έ͚ͤͦ ͍͔͔͚͒ͦͪͤͤͦ ͙ͤͺͦͪͣ͊ͼ͙͚ͦͤͤͦ ͙͔ͫͫͭͣ·

˸ͦ͒ͯ͡Έ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

Object
Å Resource 1
Å Resource 2
Å Χ

˿͔ͭΈ

Object
Å Resource 1
Å Resource 2
Å Χ

˿͙͔ͫͭͣ͊ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
ͣͦ͒ͯ͡Ύ͙ͣ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘

͔̇ͤͭͪ ͔͙ͫͪͭͺ͙͊͟ͼ͙͙

Object
Å Resource 1
Å Resource 2
Å Χ

˸ͦ͒ͯ͡Έ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

ͦ
ͦ

˸ͦ͒ͯ͡Έ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

˾͊ͪ͊͋ͦͭ͊͘͟ ͨͦ͒ ͊͒͊͘;ͯ

˽ͦͯͨ͊͟͟ ͯ ˢ͙͊͒͒ͤ͡

̊͡Ό͘ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

˿͙͔ͫͭͣ͊ ͍͔͙ͯͨͪ͊ͤ͡Ύ 
͚͍͙ͯͫͭͪͦͫͭ͊ͣ

͚͍̂ͫͭͪͦͫͭͦ

͙̇ͺ͍͚ͪͦͦ ͍͚͙͒ͦͤ͟
͚͍ͯͫͭͪͦͫͭ͊

͚͍̂ͫͭͪͦͫͭͦ

͔́ͻ͎͙ͤͦͦ͡;͔͙͚ͫ͟ 
ͨͪͦͼ͔ͫͫ
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͔́ͻ͙ͤ;͔͙͔ͫ͟ ͻ͔͙͙͙͊ͪ͊ͭͪͫͭ͟͟
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˽͊ͭ͡ͺͦͪͣ͊ ͔͙͔ͣͦ͒ͪͯͭ͡ ePKIͫ ͙͔ͫͭͣͯ ͫ ͔͚ͨͦ͒͒ͪ͗ͦ͟ ͔ͫͨͼ͙ͺ͙͊͟ͼ͙͙ LwM2M

Firmware 
preparation

Certification 
Authority

Device
Registration

LwM2M
Application

LwM2M
Firmware

LwM2M
Bootstrap

˻ͭ͊͒ͦ͡;͔ͤͦ ͙͔͙͔ͨͪͦ͗ͤ͡ ͔͙͔ͪ͊ͯͭ͘͡ ͫͯ͗͋͡·

SDK

˻ͭ͊͒ͦ͡;ͤ͊Ύ ͨ͊ͭ͊͡ ͍ͨͦͦ͘͡Ύ͔ͭ 
͔͙͍ͣͦ͒ͪͦ͊ͭ͡Έ ͍͔͔͒ͦͪͤͤ·͔ 

M2M/IIoT ͚͍ͯͫͭͪͦͫͭ͊ ͙ͪ͊͘͡;͎ͤͦͦ 
ͤ͊ͤ͊͘;͔͙ͤΎ ͫ ͋ͦ͡Έ΄͙ͣ ͤ͊͋ͦͪͦͣ 
͙ͦͣͣͯͤ͊͟͟ͼ͙ͦͤͤ·ͻ ͙͔ͤͭͪͺ͔͚͍ͫͦ

˸ͦ͒ͯ͡Έ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

LwM2M
TLS/DTLS ˥˻˿́κNIST

˥˻˿́/NIST
͙͎ͪͨͭͦͪ͊͟ͺ͙Ύ

SDK ͫ ͔͙ͦ͒ͪ͗ͭ ͤ͊͋ͦͪ 
͙͙͔͋͋ͦͭ͟͡ TLS/DTLS ˥˻˿́κ

NIST, LwM2MΣ ͦͭͦͪ͟·͔ 
͔͙͍ͨͦ͒͒ͪ͗͊Όͭ ͪ͊͋ͦͭͯ ͫ 
͔ͣͦ͒ͯͣ͡ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ 

˨͡Ύ ͋·͎ͫͭͪͦͦ ͫͭ͊ͪͭ͊ 
͙ͪ͊ͪ͊͋ͦͭ͘͟ ͍ͨͦͫͭ͊͡ΎΌͭͫΎ 
͎͍ͦͭͦ·͔ ͔͒ͣͦ-͔ͨͪͦͭ͟·Σ 
͙ͫͨͦ͡Έͯ͘Ό΅͙͔ Ή͙ͭ 
͙͙͔͙͋͋ͦͭ͟͡Σ ͙ ͙ͫͪͨͭ͟· 
͍͔͙ͯͨͪ͊ͤ͡Ύ ͒͡Ύ LwM2M 

͔͍͔͍ͫͪͪͦ

TLS/DTLS ̊͡Ό͘ 
(ˤ͔ͫͭͪͦͤͤ·͚)

͔̇ͤͭͪ 
͔͙ͫͪͭͺ͙͊͟ͼ͙͙

˿͔͍͔ͪͪ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

˿͔͍͔ͪͪ 
͙͔͙ͨͪͦ͗ͤ͡Ύ

˿͔͍͔ͪͪ 
͍͔͙ͦ͋ͤͦͤ͡Ύ ˽˻

˾͔͎͙ͫͭͪ͊ͼ͙Ύ 
͚͍ͯͫͭͪͦͫͭ

˽͎͍ͦ͒ͦͭͦ͊͟ 
ͨͪͦ΄͙͍͙͟

̊͡Ό͘ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘
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ˤ͙͔͚͍͙͔͊ͣͦ͒ͫͭ͘ ͔͍ͦͣͨͦͤͤͭͦ͟ ePKI/ LwM2M ͫ ͙͔ͫͭͣ·

˿͔͍͔ͪͪ ͍͔͙ͦ͋ͤͦͤ͡Ύ ˽˻ 
(LwM2M Firmware)

͔̇ͤͭͪ ˿͔͙ͪͭͺ͙͊͟ͼ͙͙ 
(Aladdin eCA)

˿͔͍͔ͪͪ ͙͔͙ͨͪͦ͗ͤ͡Ύ 
(LwM2M Application)

˨͍͔͔ͦͪͤͤ·͔ 
M2M/IIoT ͚͍ͯͫͭͪͦͫͭ͊

˾͔͎͙ͫͭͪ͊ͼ͙Ύ ͚͍ͯͫͭͪͦͫͭ 
͍ ͙͔͔ͫͫͭͣ 

(Device Registration)˿͔͍͔ͪͪ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ 
(LwM2M Bootstrap) 

˽͎͍ͦ͒ͦͭͦ͊͟ ͨͪͦ΄͙͍͙͟ 
(Firmware preparation)

͍͔͙͔̂ͨͪ͊ͤ͡ ͣͦ͒ͯ͡Ύ͙ͣ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘ (Aladdin JMS)

Aladdin TLS/DTLS ́͡ Ό͘
͍ͯͨͪ͊͡Ύ͔ͣ·͚ ͨͦ LwM2M
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͙̇ͺ͍͚ͪͦͦ ͍͚͙͒ͦͤ͟Φ ˾͊͋ͦͭ͊ ͫ ͦ͋Ά͔͚ͭͤͦ͟ ͔ͣͦ͒͡ΈΌ ͒͊ͤͤ·ͻ ͚͍ͯͫͭͪͦͫͭ͊

LwM2M
Application

LwM2M
Firmware

LwM2M
Bootstrap

˻ͭ͊͒ͦ͡;͔ͤͦ ͙͔͙͔ͨͪͦ͗ͤ͡

˸ͦ͒ͯ͡Έ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

˥˻˿́/NIST
͙͎ͪͨͭͦͪ͊͟ͺ͙Ύ

˻ͭ͊͒ͦ͡;ͤ͊Ύ ͨ͊ͭ͊͡

˻͋Ά͔ͭͤ͊͟Ύ ͔ͣͦ͒͡Έ ͒͊ͤͤ·ͻ 
͚͍ͯͫͭͪͦͫͭ͊

͙̇ͺ͍͚ͪͦͦ ͍͚͙͒ͦͤ͟ ͚͍ͯͫͭͪͦͫͭ͊ 
͍ ͦͭ͊͒ͦ͡;ͤͦͣ ͙͔͙͙ͨͪͦ͗ͤ͡

LwM2M

LwM2M

˽͔͙͍͙͔ͪͦͭͪͦ͊ͤ͟ ͙ ͦͭͪ͊͋ͦͭ͊͟ 
͖͎ͯ͒͊ͤͤͦͦ͡ ͔͎͋ͦͨ͊ͫͤͦͦ͘ 
͍͔͙ͯͨͪ͊ͤ͡Ύ ͍͔͔͒ͦͪͤͤ·ͣ 

͚͍ͯͫͭͪͦͫͭͦͣ ͫ 
͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͼ͙ͺ͍͎ͪͦͦͦ 

͍͚͙͒ͦͤ͊͟

˽͔͙͍͙͔ͪͦͭͪͦ͊ͤ͟ ͍͔͔͒ͦͪͤͤ·ͻ 
͚͍ͯͫͭͪͦͫͭ ͡Ό͎͋ͦͦ 

͙͎ͨͪ͊͒ͤͦͦ͟͡ ͤ͊ͤ͊͘;͔͙ͤΎ ͫ 
͙ͫͨͦ͡Έ͍͙͔ͦ͊ͤͣ͘ ͎͊ͨͨ͊ͪ͊ͭͤͦͦ 
ͣͦ͒ͯ͡Ύ ͔͙͋ͦͨ͊ͫͤͦͫͭ͘ ͙ 
ͦ͋Ά͔͚ͭͤͦ͟ ͔͙ͣͦ͒͡ ͒͊ͤͤ·ͻ
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˻ͭ͊͒ͦ͡;ͤ͊Ύ ͨ͊ͭ͊͡ ͫ ΄͙͙ͪͦͣ͟ ͤ͊͋ͦͪͦͣ ͙͔ͤͭͪͺ͔͚͍ͫͦΦˮ͔ͣͨͦͪͭͦ͊ͣ͘΅͔͙͔ͤ

Cortex M4

ARM 

˻ͭ͊͒ͦ͡;ͤ͊Ύ ͨ͊ͭ͊͡
Aladdin SE Discovery Board
͎͊ͤ͊ͦ͡STM Discovery

GSM/NB-IoT ȨȰȳȲȥȶȶ/GPS ȱɓɉɘɐɡ 

ɆɊɌɓɔɅɖɒɓɖɗɍ

eSIM

USB

USB

Arduino Uno ST Morpho MicroSD FTDI FT2232
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˾͔͙͔͊ͫͨͦͦ͗ͤ͡ ͍ͦͫͤͦͤ·ͻ Ή͔͔͍ͣͤͭͦ͡ ͤ͊ ͦͭ͊͒ͦ͡;͚ͤͦ ͔ͨ͊ͭ͡

1

14

3

5

4

8

10

12

2

4

6

7

9

11

17

19

13

16

18

20

15

6

1.ʆʩʥʦʚʥʦʡʨʘʟʲʸʤMicro-USB

2.LEDʠʥʜʠʢʘʪʦʨʳSTAT, NETʢʦʤʤʫʥʠʢʘʮʠʦʥʥʦʛʦʤʦʜʫʣʷ

3.ʂʦʤʤʫʥʠʢʘʮʠʦʥʥʳʡʤʦʜʫʣʴSimCOM7070G

4.ʂʦʥʪʘʢʪʥʘʷʛʨʫʧʧʘArduinoʜʣʧ̫ʦʜʢʣʶʯʝʥʠʷʧʣʘʪʨʘʩʰʠʨʝʥʠʷ

5.ʄʦʜʫʣʴʩʦʩʥʦʚʥʳʤʤʠʢʨʦʢʦʥʪʨʦʣʣʝʨʦʤ

6.ʂʦʥʪʘʢʪʥʘʷʛʨʫʧʧʘST Morphoʜʣ ʧ̫ʦʜʢʣʶʯʝʥʠʷʧʣʘʪ

ʨʘʩʰʠʨʝʥʠʷ

7.ʈʘʟʲʸʤʜʣʧ̫ʦʜʢʣʶʯʝʥʠʷʣʠʪʠʝʚʦʡʙʘʪʘʨʝʠCR2032

8.ʇʦʣʴʟʦʚʘʪʝʣʴʩʢʘʷʢʥʦʧʢʘUSER

9.ʂʥʦʧʢʘRESET

10.ʄʠʢʨʦʢʦʥʪʨʦʣʣʝʨʦʪʣʘʜʯʠʢʘFT2232

11.ʈʘʟʲʸʤʧʠʪʘʥʠʷ7V-12VVIN

12.LEDʠʥʜʠʢʘʪʦʨʧʠʪʘʥʠʷʦʪʣʘʜʯʠʢʘ

13.Micro-USBʨʘʟʲʸʤʦʪʣʘʜʯʠʢʘ

14.ʈʘʟʲʸʤSMAʜʣG̫SMʘʥʪʝʥʥʳ

15.ʇʦʣʴʟʦʚʘʪʝʣʴʩʢʠʡLEDʠʥʜʠʢʘʪʦʨ

16.ʈʘʟʲʸʤU.FL-R-SMT-1ʜʣɻ̫ʃʆʅɸʉʉ/GPSʘʥʪʝʥʥʳ

17.ʈʘʟʲʸʤ2FFʜʣe̫SIMʢʘʨʪʳ

18.ʈʘʟʲʸʤ2FFʜʣʤ̫ʦʜʫʣʷʙʝʟʦʧʘʩʥʦʩʪʠ

19.LEDʠʥʜʠʢʘʪʦʨVDD+3.3V

20.ʈʘʟʲʸʤʢʘʨʪʳMicroSD

21.ʄʠʢʨʦ-ʧʣʘʪʘʩLEDʠʥʜʠʢʘʪʦʨʦʤ

21
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ˢͨͨ͊ͪ͊ͭͤ·͔ ͍͙ͦͣͦ͗ͤͦͫͭ͘ ͙͔͎ͤͭͪ͊ͼ͙͙ ͍ͦͫͤͦͤ·ͻ ͙͔͍ͣͪͦͦͤͭͪͦͪͦ͟͟͡͡

GigaDevice 
GD32F427

Atmel 
ATSAML 
11E16A

NXP 
LPC55S69
JEV98K

Nuvoton
M2351SIAAE

͍͙̏ͫ͡
муфнˤ˸н

˸ͦ͒ͯ͡ΈJC-4-Base, ͔ͫͦ͒ͪ͗͊΅͙͚͍͚͙͔ͦͫͤͦͤͦͣͪͦͦͤͭͪͦͪ͟͟͡͡
ͦͭ͊͒ͦ͡;͚ͤͦͨ͊ͭ͡·Σ͍·͔͍͍ͨͦͤͤ͡ ͙͔͒ͦͭ ͔͒͡Έ͚͙͍͔ͤͦͯͤͪͫ͊͡Έ͚ͤͦ
ͨ͊ͭ͡·͒͡Ύ͍͔ͨͦͪͻ͎ͤͦͫͭͤͦͦͣͦͤͭ͊͗͊. ˾͊ͪ͊͋ͦͭ͊ͤ͘·͙ͫͦ͒͊ͤ͘·
ͨΎͭΈ͋ ͍͊ͦ͘·ͻ͍͙͍͙͔͙͊ͪ͊ͤͭͦͫͨͦͤͤ͡ΎJC-4-Base ͤ͊
͙͔ͣͪͦͦͤͭͪͦͪ͊͟͟͡͡ͻ: GigaDevice GD32F427, Atmel ATSAML
11E16A, NXP LPC55S69 JEV98K, Nuvoton M2351SIAAE, ͍͙̏ͫ͡
1892ʕ 2˸. ˤ͍͙͙͙͊ͫͣͦͫͭͦͭͭ͘ ͔͍͙͚ͪ͋ͦ͊ͤ͊͊͘͘͟;͙͍͊ͪ͊ͣ͊͟͟ͻ
͔ͦͭ͒͡Έ͎͔͍ͤͦͦͨͪͦͭ͊ͨͦ͒͟ ·͋ͪ͊ͤͤ·͚͙͔ͣͪͦͦͤͭͪͦͪͤ͊͟͟͡͡
͙ͨ͊ͪͭΌͦͭ͊͒ͦ͡;ͤ·ͻ͔ͨ͊ͭͣͦ͗ͭ͋͡·ͭΈͨͪ ͙͍͔͖ͦ͒ͤͣͦ͒ͯ͘͡ΈJC-4-
Base͙ ͙͍͍͙͍͔͔͎͔͔͔ͨͦͪͭͪͦ͊ͤͦͫͭͪ͊͊ͣͦͨͪͦͪ͊ͣͣͤͦͦ͋ͫͨ;͔͙͔ͤ.
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˸͔͙͍͙͔ͦ͒ͪͦ͊ͤ͡ ͨͪͦͼ͔͍ͫͫͦ ͔ͪ͊͡Έ͚ͤͦ ͙͔ͫͫͭͣ·
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˾͊ͪ͊͋ͦͭ͊͘͟ ͦ͋Ά͔͚ͭͤͦ͟ ͔͙ͣͦ͒͡ ͚͍ͯͫͭͪͦͫͭ͊

1

˻ͭ͊͒ͦ͡;͔ͤͦ ͙͔͙͔ͨͪͦ͗ͤ͡ ͔͙ͫͦ͒ͪ͗ͭ ͙͙͔͋͋ͦͭͯ͟͡ 
ͦ͋Ύ͔͊ͭ͘͡Έͤ·ͻ ͙͔ͫͫͭͣͤ·ͻ ͙ ͫͭ͊ͤ͒͊ͪͭͤ·ͻ ͦ͋Ά͔͍ͭͦ͟Σ 
͙ͦͨͫ͊ͤͤ·ͻ ͍ ͔ͫͨͼ͙ͺ͙͊͟ͼ͙͙ LwM2M,͙ ͔ͤͦͭͦͪ͟·͔ 
ͦ͋Ά͔ͭ͟· ͙͘ ͔͙͙ͪͨͦͭͦͪ͘Ύ OMA
OMA LWM2M Object editor

˻ͭ͊͒ͦ͡;͔ͤͦ ͙͔͙͔ͨͪͦ͗ͤ͡ ͍ͨͦͦ͘͡Ύ͔ͭ ͍ͫͦ͒͊͊ͭ͘Έ 
͍͔ͫͦ͋ͫͭͤͤ·͔ ͦ͋Ά͔ͭ͟· ͫ ͔ͤͦ͋ͻ͙ͦ͒ͣ·ͣ ͤ͊͋ͦͪͦͣ 
͔͍ͪͫͯͪͫͦ ͒͡Ύ ͙ͪ͊ͪ͊͋ͦͭ͘͟ ͦ͋Ά͔͚ͭͤͦ͟ ͔͙ͣͦ͒͡ 
͚͍ͯͫͭͪͦͫͭ͊ ͡Ό͎͋ͦͦ ͙͎ͨͪ͊͒ͤͦͦ͟͡ ͤ͊ͤ͊͘;͔͙ͤΎ

https://devtoolkit.openmobilealliance.org/OEditor/default.aspx
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˽͎͍ͦ͒ͦͭͦ͊͟ ͙ ͎͊ͪͯ͊͘͘͟ ͨͪͦ΄͙͍͙͟ ͚͍ͯͫͭͪͦͫͭ͊

˻ͭ͊͒ͦ͡;ͤ͊Ύ ͨ͊ͭ͊͡

˸ͦ͒ͯ͡Έ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

˥˻˿́/NIST
͙͎ͪͨͭͦͪ͊͟ͺ͙Ύ

SDK, ͒ ͔ͣͦ-͔ͨͪͦͭ͟

USB / OpenOCD 

2
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˾͊ͪ͊͋ͦͭ͊͘͟ ͙͍ͫͪͨͭͦ͟ ͍͙͔͚͍͙͊ͣͦ͒ͫͭ͘Ύ ͔͍ͦͣͨͦͤͤͭͦ͟ ͙͔ͫͫͭͣ·

3

˻ͭ͊͒ͦ͡;͔ͤͦ ͙͔͙͔ͨͪͦ͗ͤ͡ ͍ͨͦͦ͘͡Ύ͔ͭ ͍ͫͦ͒͊͊ͭ͘Έ ͤ͊ Python ͫ ͙ͪͨͭ͟· 
͍͙͔͚͍͙͊ͣͦ͒ͫͭ͘Ύ ͔͍ͦͣͨͦͤͤͭͦ͟ ͔͙͔͚ͣͦ͒ͪͯͣͦ͡ ͙͔ͫͫͭͣ· ͙ ͙͍ͦͭ͊͗͊ͭ͡Έ ͙ͻ ͍ 
͍͔ͨͪͦͫͭͪ͊ͤͫͭ ͦ͋΅͙ͻ ͔͔͔ͨͪͣͤͤ·ͻ ͍ ͔͔ͫͪ͒ ͦͭ͊͒ͦ͡;͎ͤͦͦ ͙͔͙ͨͪͦ͗ͤ͡Ύ
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˥͔͔ͤͪ͊ͼ͙Ύ ͙ ͔͔͔͙͔ͪ͊ͫͨͪ͒ͤ͡ ePKIͫ ͔͙ͪͭͺ͙͍͊ͭͦ͟ ͙͔ͨͦ͒ͫͫͭͣ

˻ͭ͊͒ͦ͡;͔ͤͦ ͙͔͙͔ͨͪͦ͗ͤ͡

Firmware 
preparation

Certification 
Authority

Device
Registration

LwM2M
Application

LwM2M
Firmware

LwM2M
Bootstrap

ό̏ͣͯ͡Ύͼ͙Ύ Aladdin eCA)

4
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˾͔͎͙ͫͭͪ͊ͼ͙Ύ ͚͍ͯͫͭͪͦͫͭ͊ ͍ ͙͔͔ͫͫͭͣ

Certification 
Authority

Device
Registration

˻ͭ͊͒ͦ͡;͔ͤͦ ͙͔͙͔ͨͪͦ͗ͤ͡

˻ͭ͊͒ͦ͡;ͤ͊Ύ ͨ͊ͭ͊͡

˸ͦ͒ͯ͡Έ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

˥˻˿́/NIST
͙͎ͪͨͭͦͪ͊͟ͺ͙Ύ

USB-CCID

ˮ͔ͤͭͪͺ͔͚ͫ ͔͎͙ͪͫͭͪ͊ͼ͙͙ ͚͍ͯͫͭͪͦͫͭ 
͍ ͦͭ͊͒ͦ͡;ͤͦͣ ͙͔͙͙ͨͪͦ͗ͤ͡

5
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˴ͦͤͺ͙͎ͯͪ͊ͼ͙Ύ ͚͍ͯͫͭͪͦͫͭ͊. ʕ ͙͔͚͍͙͔͊ͣͦ͒ͫͭ͘ ͫ Bootstrap ͫ ͔͍͔ͪͪͦͣ

˻ͭ͊͒ͦ͡;͔ͤͦ ͙͔͙͔ͨͪͦ͗ͤ͡

˻ͭ͊͒ͦ͡;ͤ͊Ύ 
ͨ͊ͭ͊͡

˸ͦ͒ͯ͡Έ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

USB-RNDIS, LwM2M,
DTLS-˥ C˻́

˥˻˿́/NIST
͙͎ͪͨͭͦͪ͊͟ͺ͙Ύ

LwM2M
Bootstrap

ˮ͔ͤͭͪͺ͔͚ͫ ͤ͊ͤ͊͘;͔͙ͤΎ ͙͚͊͒͊ͤ͘ ͍͙͔͚͍͙͊ͣͦ͒ͫͭ͘Ύ ͫ 
͔͍͔͙ͫͪͪ͊ͣ ͍ ͦͭ͊͒ͦ͡;ͤͦͣ ͙͔͙͙ͨͪͦ͗ͤ͡

6
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˽͙͔ͪ͊͒ͤͦ͟͡ ͙͍͙͔ͦ͋ͫͯ͗͊ͤ͡Φ ˤ͙͔͚͍͙͔͊ͣͦ͒ͫͭ͘ ͫ Application ͫ ͔͍͔ͪͪͦͣ

˻ͭ͊͒ͦ͡;͔ͤͦ ͙͔͙͔ͨͪͦ͗ͤ͡

˻ͭ͊͒ͦ͡;ͤ͊Ύ 
ͨ͊ͭ͊͡

˸ͦ͒ͯ͡Έ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

USB-RNDIS, LwM2M,
DTLS-˥ C˻́

˥˻˿́/NIST
͙͎ͪͨͭͦͪ͊͟ͺ͙Ύ

LwM2M
Application

ˮ͔ͤͭͪͺ͔͚ͫ ͔͙ͦͭͦ͋ͪ͊͗ͤΎ ͙͎ͨͪ͊͒ͤͦͦ͟͡ ͙͔͔͙ͨͪͣͤͤΎ 
͙͔ͫͫͭͣ· ͍ ͦͭ͊͒ͦ͡;ͤͦͣ ͙͔͙͙ͨͪͦ͗ͤ͡

7
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˿͔ͣͤ͊ ͼ͙ͺ͍͎ͪͦͦͦ ͔͙ͫͪͭͺ͙͊ͭ͊͟ ͚͍ͯͫͭͪͦͫͭ͊

˻ͭ͊͒ͦ͡;͔ͤͦ ͙͔͙͔ͨͪͦ͗ͤ͡

˸ͦ͒ͯ͡Έ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

˥˻˿́/NIST
͙͎ͪͨͭͦͪ͊͟ͺ͙Ύ

˻ͭ͊͒ͦ͡;ͤ͊Ύ ͨ͊ͭ͊͡

USB-RNDIS, 
LwM2M,

DTLS-˥ C˻́

LwM2M
Bootstrap

͍͔͙͔̂ͨͪ͊ͤ͡ ͔ͣͦ͒ͯͣ͡ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

ό̏ͣͯ͡Ύͼ͙Ύ Aladdin JMS)8
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͖͔̂͒͊ͤͤͦ͡ ͍͔͔͔͒ͦͪͤͤͦ ͍͔͙͔ͦ͋ͤͦͤ͡ ͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎ

˻ͭ͊͒ͦ͡;͔ͤͦ ͙͔͙͔ͨͪͦ͗ͤ͡

˻ͭ͊͒ͦ͡;ͤ͊Ύ 
ͨ͊ͭ͊͡

˸ͦ͒ͯ͡Έ 
͔͙͋ͦͨ͊ͫͤͦͫͭ͘

USB-RNDIS, LwM2M,
DTLS-˥ C˻́

˥˻˿́/NIST
͙͎ͪͨͭͦͪ͊͟ͺ͙Ύ

Firmware 
preparation

LwM2M
Application

LwM2M
Firmware

LwM2M
Bootstrap

ˮ͔ͤͭͪͺ͔͚ͫ ͎͍͙ͨͦ͒ͦͭͦ͟ ͔ͨ͊ͭ͊͟ ͍͔͙ͦ͋ͤͦͤ͡Ύ ͍͙͍͔͎ͫͭͪ͊͊ͣͦͦ 
͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͍ ͦͭ͊͒ͦ͡;ͤͦͣ ͙͔͙͙ͨͪͦ͗ͤ͡

˻ͤͦ͟ ͨͪͦͫͣͦͭͪ͊ ͙ͣ͊ͤͺ͔ͫͭ͊ ͔ͨ͊ͭ͊͟ ͍͔͙ͦ͋ͤͦͤ͡Ύ ͍͙͍͔͎ͫͭͪ͊͊ͣͦͦ 
͎͎ͨͪͦͪ͊ͣͣͤͦͦ ͔͔ͦ͋ͫͨ;͔͙ͤΎ ͍ ͦͭ͊͒ͦ͡;ͤͦͣ ͙͔͙͙ͨͪͦ͗ͤ͡

9


