
Конференция открылась вступи-
тельным словом заместителя дирек-
тора ФСТЭК России В. С. Лютикова,
сообщившего о результатах работы
ведомства в 2020 году и планируе-
мых направлениях сотрудничества
с государственными организациями
и частными предприятиями в году
текущем. В частности, отмечалась
положительная динамика взаимо-
действия с институтами Российской
академии наук (например, Инсти-
тутом прикладной математики име-
ни М. В. Келдыша РАН, Институтом
системного программирования име-
ни В. П. Иванникова РАН, Инсти-
тутом программных систем имени
А. К. Айламазяна РАН) и промыш-
ленными структурами [1–2] по во-
просам разработки систем для про-
тиводействия киберугрозам и ми-
нимизации киберрисков.

Типовое автоматизированное ра-
бочее место (ТАРМ) государствен-

ных служащих было представлено
на конференции директором Депар-
тамента проектов по информатиза-
ции Министерства цифрового раз-
вития, связи и массовых коммуни-
каций (Минцифры) РФ К. А. Гур-
зовым. В качестве предпосылок к его
разработке он отметил не только
отсутствие подобных базовых рос-
сийских сервисов (согласно резуль-
татам опросов Минцифры России
по 64 федеральным органам испол-
нительной власти (ФОИВ), 28 % госс-
лужащих не имеют корпоративной
почты (многочисленные вневедом-
ственные e-mail не учитываются)
и цифровое неравенство (неравно-
мерность финансирования и нера-
венство долей затрат на ИТ для фе-
деральных и региональных (РОИВ)
органов власти), но также необхо-
димость обеспечить удобство при-
менения и обслуживания рабочих
сервисов (они не должны уступать
в этом аспекте рыночным аналогам)
и информационные утечки (по дан-
ным InfoWatch, 23 % утечек данных
наблюдаются в госсекторе).

Соответственно, для создания
ТАРМ необходимо обеспечить гос -
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служащих доступным рабочим ба-
зовым инструментом с замещением
100 % бесплатных рабочих сервисов
(e-mail, мессенджер, ВКС/АКС, фай-
ловое хранилище и репозитории),
устранить неравенство в доступно-
сти технологий и сервисов между
органами власти и предоставить воз-
можность всем без исключения го-
сударственным и муниципальным
служащим пользоваться платфор-
мой. Также для повышения показа-
телей эффективности необходимо
создать функционал внутриведом-
ственных и межведомственных ком-
муникаций с сервисами и инстру-
ментами, не уступающими рыноч-
ным аналогам, и устранить причины
несоблюдения мер информацион-
ной безопасности (ИБ) при сохра-
нении комфортного использования
сервиса.

Интересны результаты опроса
64 ФОИВ Минцифрой РФ: 83 % при-
меняют сервисы Microsoft для орга-
низации почты, 59 % не использу -
ют технологий интеграции с ком-
муникационными системами, 19 %
не обладают комплементарными ба-
зовыми сервисами (например, по ор-
ганизации встреч, ведению календа-
рей учета рабочего времени). Кроме
того, до сих пор не разработан единый
стандарт обеспечения защиты и со-
хранности служебной информации!

Также необходимо обеспечить до-
ступность удобных рабочих базовых
инструментов и сервисов (на основе
отечественных разработок и техно-
логий) для корпоративной почты
(включая рабочий календарь и ад-
ресную книгу), мессенджеров, АКС
и ВКС (согласно экспертным оцен-
кам, современный сотрудник в сред-
нем использует три бесплатных об-
лачных мессенджера в своей работе
для переписки с коллегами и через
незащищенные каналы отправляет
3 Мбайта служебной информации
ежедневно), оптимизировать работу
файловых хранилищ (ФХ) и репо-
зиторных систем (при применении
корпоративного ФХ время на поиск
и отправку файлов сокращается
втрое), создать разветвленную систе-
му кадрового сервиса и управления
развитием (включая модули про-
фессиональной адаптации и ориен-
тации, управления знаниями и пла-

нирования совещаний, а также си-
стему подготовки и обработки ре-
зультатов опросов).

Интересны данные по оценке
цифрового неравенства, приведен-
ные в отчете компании McKinsey «Di-
gital Russia Report», в котором утвер-
ждается, что передовой опыт в соз-
дании цифровых продуктов реали-
зован в наиболее продвинутых ре-
гионах в формате, предполагающем
общий подход для цифровизации
государственных органов. По мне-
нию экспертов, базовый бюджет на
ИКТ сконцентрирован в регионах –
«лидерах по цифровизации», что об-
условливает необходимость переда-
чи ИКТ и опыта работы с ними от-
стающим регионам (так, в Москве
сконцентрировано порядка 40 % рас-
ходов на ИКТ!)

При разработке защищенной
среды ТАРМ одной из ключевых яв-
ляется подсистема ИБ ТАРМ. Среди
проблем ИБ следует особо отметить:
● утечку конфиденциальных доку-

ментов или их временных копий
при краткосрочной передаче собст-
венных устройств третьим лицам,
их продаже, сдаче в ремонт, взломе
или утере, а также при удаленной
работе вне закрытого контура;

● утечку из-за преднамеренного ко-
пирования конфиденциальной ин-
формации из ведомственных ин-
формационных систем (ИС);

● угрозу взлома несертифицирован-
ных TSL устаревших версий 1.1.
и 1.2 (среднее время реализации
атаки – 38 часов);

● утечку конфиденциальной инфор-
мации через онлайн-сервисы или
мессенджеры при обмене и обще-
нии в рабочих группах с неконтро-
лируемым составом участников;

● отсутствие антивирусов.
Мерами пресечения кибератак

и минимизации киберугроз, в част-
ности, являются:
● применение доверенного програм -

много обеспечения и среды испол-
нения (загрузка с защищенного
токена);

● аутентификация с применением
УКЭП с «гостированной» защитой
системы обмена данными (VPN);

● запрет копирования загружаемых
данных на незащищенные носи-
тели;

● антивирусная защита с контролем
целостности и мониторингом уров-
ня защищенности;

● сетевая сегментация [3] с выявле-
нием и предотвращением втор-
жений, а также постоянный конт-
роль действий и коммуникаций
пользователя с фиксацией ИБ-со-
бытий.

Типовой внутренний ИБ-нару-
шитель (63 % всех утечек, по данным
InfoWatch) – это рядовой сотруд-
ник, имеющий доступ к информа-
ции ограниченного доступа в связи
с должностными обязанностями. Как
правило, он не соблюдает регламент
работы с ДСП (не считает его важ-
ным, будучи ознакомлен с ним фор-
мально), применяет собственный
телефон и/или планшет (для работы
с e-mail и другими ресурсами по до-
кументообороту), недоволен отно-
шением к нему со стороны руковод-
ства (уровень зарплаты и премий,
отсутствие карьерного роста и дру-
гие «демотивирующие» факторы),
часто использует открытые мессенд-
жеры и онлайн-сервисы и готов со-
трудничать с внешними нарушите-
лями за вознаграждение (вследствие
финансовых затруднений).

ТАРМ является полностью (на
100 %) доверенным ПО и инстру-
ментом безопасной удаленной ра-
боты с информацией ограниченно-
го доступа (ДСП), предполагающим
строгую аутентификацию и «гости-
рованную» защиту обмена данными
с применением УКЭП, мониторин-
гом действий и коммуникаций поль-
зователя и передаваемых данных,
при этом DLP позволяет выявлять
и блокировать передачу чувствитель-
ной информации. При переходе всех
ведомств на ТАРМ:
● повысится межведомственная эф-

фективность и уровень взаимо-
действия ФОИВ, РОИВ и органов
местного самоуправления (ОМСУ)
с населением;

● станет возможна безопасная уда-
ленная работа с любого места без
угрозы утечки информации и рав-
ноправным доступом всех орга-
нов государственной власти к об-
щей витрине приложений;

● гибкая модель ценообразования
(базовый набор сервисов SaaS –
единый для всех, остальные опции
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подключаются дополнительно,
в том числе оборудование и ПО);

● унификация технических решений
с едиными SLA (информатизация
ФОИВ, РОИВ и ОМСУ в едином
темпе в рамках общей «Дорожной
карты»);

● применимость технологических ре-
шений ТАРМ для предоставления
населению и бизнесу всего спектра
услуг.

Возможна следующая классифи-
кация ФОИВов, РОИВов и ОМСУ:
ведомства с базовым уровнем раз-
вития (ВБУР) ИТ, «консервативные»
ведомства (КВ) и «продвинутые»
ведомства (ПВ): соответственно, для
них разработаны различные стра-
тегии.

Как правило, ВБУР недоуком-
плектованы современными средства-
ми ИТ и имеют сложности с финан-
сами: для них обеспечена доступ-
ность сервисов ТАРМ всем сотруд-
никам ведомства в условиях ограни-
ченного бюджета, предусмотрена
возможность работы с любого типа
устройств, включая домашние ПК,
увеличен срок использования суще-
ствующего парка оборудования на
30 % за счет технологии VDI, а так-
же обеспечены передовые механиз-
мы ИБ.

КВ, не имеющие проблем с бюд-
жетом, традиционно следуют «ис-
торически» сложившимся на «клас-
сическом» офисном ПО стандартам
ИТ. Переход на ТАРМ обеспечит им
сокращение затрат и повышение ав-
томатизации рабочих мест, оптими-
зирует кадровую политику, сократит
санкционные риски и будет способ-
ствовать импортозамещению ком-
мерческих сервисов, повысит уровень
ИБ в условиях коллективной рабо-
ты с другими ведомствами благодаря
применению единых политик, стан-
дартов и методик.

Наконец, для ПВ, активно инве-
стирующих в развитие внутренних
и внешних ИТ-сервисов и приме-
няющих в повседневной жизни со-
временные технологии, благодаря
ТАРМ повышается эффективность
работы госслужащих за счет предо-
ставления универсальных и объеди-
ненных сервисов коммуникации
и коллективной работы с другими
ведомствами с возможностью соз-

дания и опубликования новых сер-
висов ФОИВ и культуры client expe-
rience (клиентский опыт, получае-
мый при упрощении процедур под-
ключения и применения сервиса
ТАРМ с единым стандартизирован-
ным и интуитивно понятным ин-
терфейсом).

Архитектура платформы ТАРМ
следующая: технические и функцио-
нальные компоненты объединяют
инструментарий для работы с управ-
ляемыми страницами, системой по-
иска, системой управления правами
пользователей, уведомлениями и со-
бытиями, моделями бизнес-процес-
сов и компонентами отчетности,
профилями сотрудников и групп
и «интеграционным слоем». В ТАРМ
предусмотрены:
● платформа социализации госслу-

жащих (каждый из компонентов
может быть заменен в течение пя-
ти суток), интегрирующая ново-
стные ленты, ведомственные пор-
талы, рабочие календари и адрес-
ные книги;

● проектные группы, почтовые сер-
висы, мессенджеры, кадровые про-
фили, системы рейтингования
и оценки рабочих достижений, ВКС
и АСК, блоки управления задача-
ми и поручениями, файловые хра-
нилища и репозитории (включая
криптографические и стеганогра-
фические репозитории);

● инструменты подготовки отчетных
форм и опросных листов, управ-
ления знаниями и пр.

В Security Operations Center пред-
ставлены DLP, средства антивирус-
ной защиты, межсетевые экраны, до-
веренное программное обеспечение
среды исполнения, средства строгой
аутентификации (VPN) и средства
сбора и анализа событий ИБ.

По поручению Правительства РФ
разработаны «Требования к устрой-
ствам обеспечения безопасной уда-
ленной работы» (далее – Требова-
ния), предусматривающие возмож-
ность сотрудникам ФОИВ, РОИВ
и государственных организаций уда-
ленно работать с ГИС с использова-
нием неаттестованных средств вы-
числительной техники (включая лич-
ные). Согласно Требованиям, защи-
щенное устройство должно обес-
печивать:

● хранение, формирование и про-
верку усиленной квалифициро-
ванной электронной подписи
(УКЭП) с неизвлекаемым закры-
тым ключом;

● удаленный запуск и дистанцион-
ную работу с установленными на
служебном компьютере приложе-
ниями;

● автоматическую настройку и под-
ключение к шлюзу организации
с применением сертифицирован-
ного VPN-клиента;

● загрузку компьютера с внешнего
USB-носителя с записанной серти-
фицированной операционной си-
стемой;

● автономную работу со служебны-
ми документами и возможностью
их сохранения на защищенный раз-
дел USB-устройства;

● удаленное подключение к рабоче-
му столу служебного компьютера
(Remote Desktop) или работу с вир-
туальным рабочим столом (VDI);

● двухфакторную аутентификацию
пользователя.

В соответствии с Требованиями,
защищенное устройство должно
быть сертифицировано для работы
в ИС общего пользования (II класса),
в ИС значимых объектов критиче-
ской информационной инфраструк-
туры по первую категорию включи-
тельно, в ГИС – по первый класс за-
щищенности включительно, в меди-
цинских, банковских и других отрас-
левых ИС – по первый класс защи-
щенности включительно, в ИС пер-
сональных данных – по первый уро-
вень защищенности включительно.

Наличие защищенного устрой-
ства в удаленном ТАРМ позволяет
осуществлять централизованное уда-
ленное администрирование устрой-
ства (например, обновлять поль-
зовательские настройки, профили,
цифровые сертификаты, ключи до-
ступа), отказаться от применения
запоминаемых паролей (вводимых
пользователями вручную при уда-
ленном подключении к ИС органи-
зации), использовать личный ком-
пьютер для автономной или дистан-
ционной работы с возможностью
обработки документов ограничен-
ного распространения, применять
надежную двухфакторную аутенти-
фикацию пользователей и задейство-
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вать привычный USB-токен при ра-
боте со служебным компьютером
(в частности, в качестве защищенной
«флешки» для хранения конфиден-
циальной информации, для УКЭП
в СЭД и различных электронных
сервисах и web-порталах).

Разработанное устройство пред-
отвращает:
● доступ к сохраненным в своей па-

мяти служебным или пользова-
тельским данным в случае утери
или кражи устройства, загрузку
на компьютер любого файла (воз-
можно, зараженного) с внешнего
носителя или из сети Интернет
с передачей его в ИС организации;

● копирование или сохранение об-
рабатываемой служебной инфор-
мации на накопители (локальные
и съемные диски, флеш-карты
и т. д.);

● выход в Интернет при дистанцион-
ной работе напрямую со своего
личного компьютера (минуя сред-
ства защиты организации);

● печать обрабатываемой служебной
информации на локальный или
сетевой принтер, использование
LiveUSB на неавторизованном (не-
известном) компьютере.

Необходимый уровень безопас-
ности достигается комбинирован-
ным применением сертифицирован-
ных ОС, сертифицированных VPN
и средств VDI с выполнением всех
задач на служебном ПК или на вир-
туальной машине (на неаттестован-
ный ПК передаются лишь выводи-
мые на экран изображения).

Требования по защите инфор-
мации при осуществлении дистан-
ционной работы были представле-
ны в докладе начальника управле-
ния ФСТЭК России Д. Н. Шевцова.
Выступающий напомнил о переходе
на дистанционную работу государст-
венных органов весной 2020 года,
инициированном Поручением Пред-
седателя Правительства РФ от 16 мар-
та 2020 года № ММ-П9-1861 и По-
ручением Заместителя Председате-
ля Правительства РФ от 18 марта
2020 года № ДГ-П17-1987, согласно
которым «в рамках принятия мер
по противодействию (распростра-
нения) короновирусной инфекции
предусмотрен перевод работников на
дистанционный режим исполнения

должностных обязанностей, обес-
печивающий бесперебойное функ-
ционирование федеральных органов
исполнительной власти и подведом-
ственных организаций».

В результате была создана груп-
па по организации удаленного ра-
бочего места государственного слу-
жащего в рамках федерального про-
екта «Цифровое государственное
управление» национальной програм-
мы «Цифровая экономика». В со-
трудничестве с ведущими отрасле-
выми предприятиями и рядом ака-
демических институтов разработа-
ны рекомендации по обеспечению
безопасной дистанционной работы
в ГИС. В частности, рекомендации
ФСТЭК России относительно мер
защиты информации, принимаемых
в информационных системах ФОИВ
и подведомственных организаций
в целях минимизации рисков воз-
никновения дополнительных угроз
безопасности информации при осу-
ществлении удаленного доступа их
работников направлены в федераль-
ные органы исполнительной власти
в установленном порядке (исх. от
20 марта 2020 г. № 240/22/1204дсп).

Также в письме ФСТЭК России
от 30 марта 2020 года № 240/22/389
представлены рекомендации по
обеспечению безопасности объектов
критической информационной ин-
фраструктуры при реализации дис-
танционного режима исполнения
должностных обязанностей работ-
никами субъектов критической ин-
формационной инфраструктуры.

Среди наиболее важных доку-
ментов о защите информации при
осуществлении дистанционной ра-
боты отметим «Требования о защите
информации, не составляющей го-
сударственную тайну, содержащейся
в государственных информацион-
ных системах» (утверждены прика-
зом ФСТЭК России от 11 февраля
2013 года № 17), «Состав и содержа-
ние организационных и технических
мер по обеспечению безопасности
персональных данных при их обра-
ботке в информационных системах»
(утверждены приказом ФСТЭК Рос-
сии от 18 февраля 2013 года № 21)
и «Меры защиты информации в го-
сударственных информационных
системах» (утверждены ФСТЭК Рос-

сии 11 февраля 2014 года). В них,
в частности, рассмотрены методы
многофакторной (двухфакторной)
аутентификации для удаленного до-
ступа в систему, установления (в том
числе документального) видов до-
ступа (разрешенных при удаленных
действиях), обеспечения доверенно-
го канала связи при удаленном до-
ступе к системе, регистрации по-
пыток удаленного доступа, контроля
удаленного доступа пользователей
(процессов, запускаемых от имени
пользователей), управления удален-
ным запуском компонентов ПО, мо-
ниторинга и контроля удаленного
доступа, очистки информации в мо-
бильном техническом устройстве
после завершения сеанса удаленного
доступа.

В соответствии с протоколом за-
седания Межведомственной комис-
сии Совета Безопасности РФ по ИБ
от 26 октября 2020 года № 3, ФСТЭК
России поручено разработать и утвер-
дить «Требования по безопасности
информации к средствам обеспече-
ния безопасной дистанционной ра-
боты в информационных (автома-
тизированных) системах». Проект
проходит экспертное обсуждение
с анализом возможных оценок регу-
лирующего воздействия, подготов-
лен к утверждению в Минюст РФ на
государственную регистрацию.

Также подготовлены «Изменения
в Требования о защите информации,
не составляющей государственную
тайну, содержащейся в государст-
венных информационных системах,
утвержденные приказом ФСТЭК Рос-
сии от 11.02.2013 № 17» и «Изменения
в Меры защиты информации в го-
сударственных информационных
системах».

При применении личных СВТ по
технологии LiveUSB для обеспечения
дистанционной работы возможно
появление дополнительных угроз,
в частности, перехвата информации
по каналами передачи данных (пе-
редаваемых между LiveUSB и ИС),
подмены доверенного пользователя
LiveUSB, внедрения на LiveUSB вре-
доносного кода через личное СВТ,
запуска LiveUSB с неавторизованного
СВТ, несанкционированного копи-
рования защищаемой информации
с LiveUSB на носители личного СВТ,
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утечек защищаемой информации за
счет включения сторонних перифе-
рийных устройств к личному СВТ.
В качестве мер защиты, помимо сер-
тифицированных средств доверен-
ной загрузки, ОС и двухфакторной
аутентификации, предлагаются сер-
тифицированные СКЗИ для защи-
ты канала передачи данных и шиф-
рования защищаемой информации
на LiveUSB с дистанционным досту-
пом к системе через технологии RDP
и VDI, с централизованным управ-
лением LiveUSB и удаленным адми-
нистрированием.

Требования к средствам дистан-
ционной работы применяются к про-
граммно-техническим системам за-
щиты информации, обеспечиваю-
щим безопасную дистанционную ра-
боту в информационной (автомати-
зированной) системе с использова-
нием СВТ, не входящих в ее состав.
Средства дистанционной работы
применяются в ГИС по 1 класс за-
щищенности включительно, в значи-
мых объектах КИИ – по 1 катего-
рию включительно, в АСУ ТП – по
1 класс защищенности включитель-
но, в ИСПДн – по 1 уровень защи-
щенности включительно, в инфор-
мационных системах общего поль-
зования 2 класса.

Требования по безопасности ин-
формации относятся к составу сред-
ства дистанционной работы, кон-
струкции защищенного носителя,
среде функционирования средства
дистанционной работы, уровню до-
верия средства дистанционной ра-
боты – не ниже 4 уровня доверия,
средству доверенной загрузки сред-
ства дистанционной работы – не ни-

же 4 класса защиты, ОС средства дис-
танционной работы – тип «А» не
ниже 4 класса защиты, идентифика-
ции и аутентификации пользовате-
лей, идентификации и авторизации
СВТ, управлению доступом в сред-
стве дистанционной работы, адми-
нистрированию и централизованно-
му управлению средством дистан-
ционной работы, контролю целост-
ности средства дистанционной ра-
боты, регистрации и учету событий
безопасности в средстве дистанцион-
ной работы.

Таким образом, научная коопе-
рация отраслевых регуляторов с ака-
демическими институтами при раз-
работке типовых автоматизирован-
ных рабочих мест и требований по
защите информации при осуществ-
лении дистанционной работы поз-
волила не только оптимизировать
работу по ключевым направлениям
ИБ с поиском капиталовложений для
реализации приоритетных отрасле-
вых инвестиционных проектов, но
способствовала гармонизации зако-
нодательной базы [4]. В частности,
был выявлен и устранен ряд пра-
вовых пробелов, идентифициро-
ваны и ликвидированы внутренние
и внешние противоречия в текстах
некоторых нормативно-правовых
документов.

Для достижения поставленных
целей при создании ТАРМ предстоит
решить ряд ключевых задач, в том
числе по созданию централизован-
ных базовых сервисов для всех ор-
ганов власти с едиными стандартами
и протоколами, внедрению вовле-
кающих механизмов и инструмен-
тов, обеспечению сквозной интегра-

ции коммуникативных инструмен-
тов в госсекторе, формированию еди-
ного уровня доступности цифро-
вых инструментов для всех ФОИВ,
РОИВ, ОМСУ и бюджетных учреж-
дений, централизации инфраструк-
туры для ИТ-решений, внедрению
соответствующих российских ин-
струментов, применению ИТ с от-
крытым исходным кодом, ориента-
ции на передовых технологических
партнеров с созданием функционала
внутриведомственных и межведом-
ственных коммуникаций, переводом
госслужащих в защищенный кон-
тур, повышением контроля за пере-
дачей информации и созданием ин-
струментария для работы с докумен-
тами, имеющими различные грифы
секретности. ■
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Традиционная конференция ФСТЭК России «Акту-
альные вопросы защиты информации», ежегодно про-
ходящая в рамках форума «Технологии безопасности»
(09–11.02.2021), в этом году состоялась 10 февраля. Це-
лью мероприятия стало обсуждение актуальных про-
блем обеспечения необходимого уровня защиты ин-
формации для удаленных сотрудников. В своих докла-
дах представители ФСТЭК России рассказали о требо-

ваниях по защите информации при обеспечении дис-
танционной работы, а также о новых требованиях, ко-
торые будут предъявляться к программно-техническим
средствам защиты информации, обеспечивающим без-
опасную дистанционную работу в информационной (ав-
томатизированной) системе с использованием средств
вычислительной техники, не входящих в состав указанной
информационной (автоматизированной) системы.

Безопасная дистанция
На конференции ФСТЭК России «Актуальные вопросы защиты информации» было представлено решение Aladdin
LiveOffice для безопасной дистанционной работы.
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«Аладдин Р. Д.» и «ГК Astra Linux» представили на со-
вместном стенде сертифицированное средство обеспече-
ния безопасной дистанционной работы Aladdin LiveOf-
fice1, представляющее собой специализированное защи-
щенное USB-устройство, обеспечивающее загрузку ком-
пьютера с внешнего USB-носителя, на котором находится
сертифицированная операционная система Astra Linux
Special Edition версии 1.6 SE «Смоленск» с набором пред-
установленного ПО для подключения к сети Интернет
(Ethernet или Wi-Fi). Устройство осуществляет автома-
тическую настройку и подключение к шлюзу организации
с использованием сертифицированного на соответствие
требованиям ФСБ России к средствам криптографической
защиты информации класса КС1 VPN-клиента ViPNet
Client 4U for Linux2 производства компании «ИнфоТеКС».

Специализированное защищенное USB-устройство
Aladdin LiveOffice разработано во исполнение поруче-
ний Правительства РФ № ММ-П9-1861, № ДГ-П17-1987
от 16 и 18 марта 2020 года для противодействия распро-
странению коронавирусной инфекции и обеспечения
работы сотрудников органов исполнительной власти
и государственных организаций в удаленном режиме
с использованием личных средств вычислительной тех-
ники с предоставлением им удаленного доступа к ГИС.

Сертифицированное средство обеспечения безопас-
ной дистанционной работы Aladdin LiveOffice:
● обеспечивает возможность удаленного подключения

с домашнего компьютера к служебному компьютеру
или виртуальному рабочему столу (VDI), которое мо-
жет использоваться для дистанционной работы в ГИС
до 1 класса защищенности включительно, в значимых
объектах КИИ до 1 категории включительно, в АСУ
ТП до 1 класса защищенности включительно, в ИСПДн
до 1 уровня защищенности включительно, в меди-
цинских (МИС), банковских (ИБС) и других ИСОП
до II класса, как это и определено соответствующими
требованиями ФСТЭК России;

● допускает обработку банковской, налоговой, врачеб-
ной, нотариальной, аудиторской и других видов тайн
и служебных сведений;

● позволяет использовать в служебных целях личные
компьютеры сотрудников;

● позволяет использовать электронную подпись.
При этом Aladdin LiveOffice не позволяет:

● использовать устройство на чужом (неавторизован-
ном) компьютере: все его функции, а также служебные
и пользовательские данные будут недоступны, даже
при вводе правильного пароля доступа;

● скопировать или сохранить обрабатываемую слу-
жебную информацию на локальные, съемные диски,
флеш-накопители и на другие устройства с функцией
хранения информации;

● распечатать обрабатываемую служебную информа-
цию на локальном или сетевом принтере;

● загрузить на свой компьютер какой-либо файл (воз-
можно, зараженный) с внешнего носителя или из сети
Интернет и передать его в ИС организации;

● выйти в сеть Интернет при дистанционной работе
напрямую со своего личного компьютера (сеть будет
доступна только через служебный компьютер, а работа
в сети защищена используемыми в организации сред-
ствами защиты);

● получить доступ к сохраненным в памяти устройства
служебным или пользовательским данным, а также
использовать его для удаленного доступа в ИС орга-
низации в случае утери или кражи устройства.

Aladdin LiveOffice может администрироваться дис-
танционно с использованием системы централизован-
ного управления JMS3, которая автоматизирует боль-
шинство рутинных операций и позволяет обновлять
пользовательские настройки, профили, цифровые сер-
тификаты, ключи.

Анонсированное решение вызвало большой интерес
аудитории, что неудивительно, поскольку Aladdin Live-
Office на ОС AstraLinux – единственное на сегодняшний
день решение на основе технологии LiveUSB, соответ-
ствующее требованиям защиты информации ФСТЭК
России по 4-му уровню доверия. Данное устройство мо-
жет существенно снизить расходы и сроки по организа-
ции безопасности удаленных рабочих мест, что очень
актуально в текущих условиях, когда большинство ком-
паний переходит на гибридный и удаленный режимы
работы. Это простое и удобное средство с установлен-
ными на нем отечественной ОС и набором необходимых
средств защиты, которое может стать для заказчиков
полноценной, но гораздо более дешевой альтернативой
служебному ноутбуку.

В рамках конференции был также представлен до-
клад на тему «Техническое решение по обеспечению
дистанционной работы в информационной системе
с личных средств вычислительной техники пользова-
телей»4, в котором подробно рассказывалось про Aladdin
LiveOffice. ■

1 https://www.liveoffice.ru.
2 https://infotecs.ru/product/vipnet-client-4u.html#soft
3 https://www.aladdin-rd.ru/catalog/jms/.
4 https://www.aladdin-rd.ru/support/downloads/90453341-564e-44c5-8d0f-7800ea955558/get/.


